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La Ley Orgánica de Protección de Datos 15/99 y el Reglamento de 
medidas de seguridad 1720/07, obligan a los responsables de los ficheros 
del Servicio Andaluz de Salud (Dirección-Gerencia, Secretaría General, 
Dirección General de Asistencia Sanitaria, Dirección General de Personal y 
Desarrollo Profesional y Dirección General de Gestión Económica) a 
adoptar las medidas necesarias para que el personal que use los 
sistemas de información conozca las normas que afecten al desarrollo 
de sus funciones. (Artículos 88.1 y 89.2 - RD 1720/2007).

INTRODUCCIÓN: La LEY



Los contenidos del PLAN, distribuidos por 
perfiles profesionales, se centran en el 
cumplimiento de la Ley Orgánica de 
Protección de Datos, la aplicación su  
Reglamento de Desarrollo, la Ley de 
Autonomía del Paciente, el conocimiento del 
Manual del Empleado Público de la Junta de 
Andalucía en el uso de los sistemas 
informáticos y redes de comunicaciones, así
como la difusión de las Instrucciones Internas
de la organización relacionadas con estas 
materias.

INTRODUCCIÓN: El Plan de Sensibilización - Objetivo



Esta presentación cubre el módulo de formación 
denominado:

� Sensibilización en materia de protección de datos 
(LOPD), 10/2033/0929/GE/P/AI

INTRODUCCIÓN: El Plan de Sensibilización - Objetivo

El objetivo principal es la sensibilización del 
100% de la plantilla del SAS del 2008 al 2011, 
por lo que este tercer año se pretende alcanzar 
el 75%. Para ello se procederá a recabar la 
firma del alumnado como justificante de 
asistencia.



La coordinación y ejecución del PLAN se realiza 
desde la Subdirección de Tecnologías de la 
Información de la Secretaría General del SAS, a través 
de la Unidad de Gestión de Riesgos Digitales. 

Esta Unidad lleva a cabo las siguientes actuaciones en 
materia de protección de datos:
� Plan de Auditorías
� Plan de Sensibilización de Centros
� Coordinación de los ejercicios de derechos de la LOPD
� Adecuación a la LOPD de los proyectos de Tecnologías de la 

Información
� Definición de Políticas y Procedimientos del SAS.
� Elaboración y actualización del Documento de Seguridad.
� Inspecciones de la Agencia Española de Protección de Datos.
� Inspecciones de la Consejería de Justicia y Administración 

Pública.

INTRODUCCIÓN: El Plan de Sensibilización - Coordinación



� Obligaciones de la LOPD 15/99, RD 1720/07, LAP 41/02, 
M.C.E.P.

� Instrucciones Internas del SAS.
� Consentimiento informado en materia de protección de datos.
� Circuito de incidencias, registros y acceso a la información
� Ejercicio de los derechos de acceso, rectificación y 

cancelación.
� Deberes del personal en materia de protección de datos y 

seguridad.
� Documento de Seguridad de la información corporativa del 

SAS.
Estos contenidos serán expuestos como Casos Prácticos

INTRODUCCIÓN: Contenidos implícitos de la sesión



� Datos de Carácter Personal: cualquier información concerniente a 
personas físicas identificadas o identificables.

� Fichero: todo conjunto organizado de datos de carácter personal, 
cualquiera que fuere la forma o modalidad de su creación, 
almacenamiento, organización y acceso.

� Tratamiento de datos: operaciones y procedimientos técnicos de 
carácter automatizado o no, que permitan la recogida, grabación, 
conservación, elaboración, modificación, bloqueo y cancelación, así como 
las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.

� Cesión o comunicación de datos: toda revelación de datos realizada a 
una persona distinta del interesado.

� Consentimiento: toda manifestación de voluntad, libre, inequívoca, 
específica e informada, mediante la que el interesado consienta el 
tratamiento de datos personales que le conciernen.

� Incidencia: cualquier anomalía que afecte o pudiera afectar a la 
seguridad de los datos.

TERMINOLOGÍA:



Es importante reconocer las siguiente figuras que 
se recogen en el Documento de Seguridad del 
SAS.

� Responsable del Fichero: Director Gerente del 
SAS, Direcciones Generales y Directores de 
Centros.

� Responsable de Seguridad: Responsables de 
Tecnologías de la Información.

� Responsable Funcional de Aplicación:
Directores, Subdirectores y Jefes de Servicio.

ACTORES:



Un profesional de 
un centro hospitalario 
está pensando en  
hacer una publicación 
que contiene una foto 
donde aparece dicho 
profesional junto a un 
paciente encamado, 
en la foto se aprecia 
claramente el rostro de 
éste último.

CASO PRÁCTICO 1: Publicación de fotografías



a) Se trata de un procedimiento habitual que no 
implica acción adicional por parte del 
profesional.

b) El profesional advierte verbalmente al paciente 
sobre su intención de publicar la foto.

c) El paciente consiente por escrito el empleo de 
dicha foto para fines distintos a su asistencia 
sanitaria.

d) El profesional hace uso de la foto distorsionando 
el rostro del paciente.

Opciones:

CASO PRÁCTICO 1: Publicación de fotografías



� ¿Quién me puede asesorar sobre cómo debo 
actuar?
El Responsable de Seguridad

� ¿Dónde se encuentra el documento/plantilla de 
consentimiento/autorización que debo emplear?
En el Documento de Seguridad

� ¿Puedo usar imágenes del centro hospitalario 
libremente?
Normativa del centro sanitario

CASO PRÁCTICO 1: Publicación de fotografías

Dudas del profesional:



� Consentimiento informado en materia de 
protección de datos
� LOPD 15/1999. Artículos 6, 7.3 y 11.1
� RD 1720/2007. Artículo 10
� LAP 41/2002. Artículo 7
� Estatuto Marco del Personal Estatutario 

55/2003. Artículo 19.j (Deberes)
� Documento de Seguridad

� Figura del Responsable de Seguridad
� Anexo con plantilla de consentimiento

CASO PRÁCTICO 1: Publicación de fotografías

Normativa aplicable:



� Uso no asistencial de la radiografía de un paciente.
� Empleo de DCP de pacientes/profesionales para investigación, 

congresos, etc.
� Envíos publicitarios empleando DCP de la Historia Clínica o 

Contrato.
� Acceso a la Historia Clínica de un paciente por un médico no 

involucrado en su diagnóstico o tratamiento.
� Publicación web (centros, servicios, laboratorios, …) de DCP.
� Exposición de DCP por megafonía o pantallas de información 

públicas.
� Envíos de e-mails conteniendo direcciones de correo de personas 

distintas al destinatario.
� Cesión de DCP a terceros (consultoras, laboratorios, …) para su 

tratamiento.

CASO PRÁCTICO 1: Publicación de fotografías

Casos similares:



Resumen:

Conceptos que hay que tener muy claros:
� Ante cualquier duda sobre el tratamiento de información, 

consultar al Responsable Funcional de Aplicación o al 
Responsable de Seguridad.

� Distinguir cuando se hace un uso acorde a la finalidad
declarada de los datos de carácter personal.

� Los datos de carácter personal son propiedad de su titular, 
no de quien los custodia.

� El Responsable del Fichero debe autorizar cualquier uso 
extraordinario de los datos.

� El consentimiento y otros anexo interesantes está disponible 
en el Manual de Seguridad Corporativa del SAS.

CASO PRÁCTICO 1: Publicación de fotografías



CASO PRÁCTICO 1: Publicación de fotografías

Casos real:



Un profesional de un centro 
sanitario que se ha incorporado  
recientemente pretende que su 
compañero de trabajo le diga su  
usuario y  contraseña para poder 
entrar en el sistema informático. 
Este profesional se ha incorporado 
al trabajo y aún no dispone de 
usuario y contraseña de acceso. 

CASO PRÁCTICO 2: Acceso a los Sistemas de Información



a) Conocedor del mecanismo de alta de usuarios, el 
profesional le crea una cuenta al compañero.

b) El profesional debe advertir al compañero que solicite su 
usuario y contraseña por el procedimiento establecido. 
Al tratarse de una información personal e intransferible 
opta por no dársela.

c) Al tratarse de un compañero que accede con el mismo 
perfil y a los mismos datos, le puede dejar su usuario y 
contraseña.

d) Le cede su usuario y contraseña de forma temporal.

Opciones:

CASO PRÁCTICO 2: Acceso a los Sistemas de Información



� ¿Quién me puede asesorar sobre cómo debo actuar?
� La persona Responsable de su Servicio.
� En el departamento de Informática ó Sistemas de Información 

del centro. 
� El Responsable de Seguridad

� ¿Dónde puedo encontrar los formularios para solicitar usuario y 
contraseña?
� El procedimiento viene establecido en el Documento de 

Seguridad.
� En el Departamento de Informática o de Sistemas de 

Información.
� Solicítalos al Responsable de Funcional de Aplicación o al 

Responsable de Seguridad.
� ¿Puedo usar usuario y contraseña de otro compañero?

� No, es personal e intransferible.

CASO PRÁCTICO 2: Acceso a los Sistemas de Información

Dudas del profesional:



� RD 1720/2007 de 21 Diciembre. Artículo 91, 93
� Manual Comportamiento Empleados Públicos. 

Artículo 7.1
� Documento de Seguridad

� Obligaciones de todo el personal
� Figura del Responsable Funcional de 

Aplicación
� Figura del Responsable de Seguridad
� Anexo con plantilla de documento de acceso

� Obligaciones de la LOPD

CASO PRÁCTICO 2: Acceso a los Sistemas de Información

Normativa aplicable:



Resumen:

Conceptos que hay que tener muy claros:

� Existe un procedimiento para solicitar acceso a los 
Sistemas de Información

� Éste debe constar como anexo del Documento de 
Seguridad y debe estar actualizado por el centro.

� El Responsable Funcional de Aplicación debe ser la figura 
a la que el usuario/profesional consulte la mayoría de sus 
dudas respecto de los datos de carácter personal

� Las credenciales de un usuario lo vinculan con sus acciones 
en los Sistemas de Información. Responsabilidades.

CASO PRÁCTICO 2: Acceso a los Sistemas de Información



� Utilización de credenciales de acceso genéricas
� Reutilización de credenciales de acceso 

obsoletas
� Acceso a Sistemas de Información vulnerando la 

identificación y autenticación

CASO PRÁCTICO 2: Acceso a los Sistemas de Información

Casos similares:



Caso Real:

CASO PRÁCTICO 2: Acceso a los Sistemas de Información



Los miembros de un grupo de investigación de la 
Universidad, nos piden datos de pacientes para hacer un 
estudio epidemiológico.

CASO PRÁCTICO 3: Publicación de un estudio epidemiológico

Además, pretenden 
publicar los resultados 
del estudio en una 
revista científica.



a) Se trata de un procedimiento habitual que no implica 
acción adicional por parte del profesional.

b) El profesional advierte verbalmente al que le cede estos 
datos, para que sea cuidadoso con el manejo de estos 
datos y que guarde secreto.

c) El profesional se asegura que la entidad o persona a la 
que le cede los datos, ha sido previamente autorizada 
para dicha cesión.

d) El profesional, previa autorización del Responsable del 
Fichero, solo cede datos que no identifican a pacientes 
(o disociados), ya que para hacer el estudio o el servicio, 
no es necesario saber la identidad de un paciente.

Opciones:

CASO PRÁCTICO 3: Publicación de un estudio epidemiológico



Dudas del profesional:

CASO PRÁCTICO 3: Publicación de un estudio epidemiológico

� ¿Quién me puede asesorar sobre cómo debo actuar?
� El Responsable de Seguridad

� ¿Puedo ceder libremente datos de mis pacientes, siempre 
y cuando estén disociados?
� Normativa Interna del centro y o Responsable Funcional de 

aplicación
� ¿Puedo Descargar, guardar o grabar datos para cederlos?

� No, excepto si contamos con la autorización del Responsable 
del Fichero o persona en quién delegue (Responsable de 
Seguridad).

� ¿Puedo ceder datos a otras Administraciones Públicas?
� Si a los centros y servicios del Sistema Nacional de Salud . 

(Sin el consentimiento del Paciente),  No en otros casos (Nos 
haría falta el Consentimiento del Paciente).



� Cesión o comunicación de datos / Consentimiento 
informado en materia de protección de datos
� LOPD 15/1999. Artículos 

3.c,3.e,6,7.3,8,10,11,21,27,33,34 y 44
� RD 1720/2007. Artículo 10
� LAP 41/2002. Artículo 7
� MCEP 6.2 y 6.11

� Documento de Seguridad
� Figura del Responsable de Seguridad
� Anexo con plantilla de consentimiento
� Responsable Funcional de la Aplicación

Normativa aplicable:

CASO PRÁCTICO 3: Publicación de un estudio epidemiológico



Resumen:

CASO PRÁCTICO 3: Publicación de un estudio epidemiológico

Conceptos que hay que tener muy claro:
� No ceder o comunicar datos, a no ser que sepamos con 

seguridad que tienen las autorizaciones necesarias.
� Para DCP No disociados enviados a centros externos al SNS: 

Necesidad de Autorización del Paciente y Responsable del 
fichero.

� Para datos Disociados: Autorización del Responsable 
funcional de aplicación 

� Registrar la E/S de soportes, tanto en formato electrónico 
como en Papel

� Ante cualquier duda consultar el documento de Seguridad o 
al Responsable de Seguridad del centro



Casos similares:

CASO PRÁCTICO 3: Publicación de un estudio epidemiológico

� Fundaciones, ONG´s, Laboratorios.

� Familiares de pacientes que nos piden información sobre 
el estado de un paciente

� Periodistas o conocidos, que nos piden información sobre 
un famoso que se encuentra ingresado, o se le ha 
realizado alguna intervención.

� Clínicas o empresas privadas, que habitualmente nos 
hacen estudios radiológicos, analíticas u otros servicios o 
mantenimientos.



Caso Real:

CASO PRÁCTICO 3: Publicación de un estudio epidemiológico



Los armarios de la oficina 
están abarrotados de papeles, 
muchos de ellos antiguos o 
copias de trabajo de otros 
documentos con información 
que ya no se utiliza para nada. 
Una limpieza de las estanterías 
vendría muy bien para hacer 
espacio......

CASO PRÁCTICO 4: Destrucción de documentos antiguos



a) Podemos poner los papeles en cajas y ponerlos 
en el pasillo para que lo recojan las limpiadoras. 

b) Podemos ponerlo en las papeleras de reciclaje 
del hospital.

c) Solicitamos la autorización del responsable del 
fichero y destruimos el papel,  luego lo enviamos 
a las papeleras de reciclaje.

d) Lo ponemos en los contenedores de papel de la 
calle, se los lleva el ayuntamiento para 
reciclarlos.

CASO PRÁCTICO 4: Destrucción de documentos antiguos

Opciones:



CASO PRÁCTICO 4: Destrucción de documentos antiguos

Dudas del profesional:

� ¿Qué debo hacer para deshacerme del papel inservible?

� Dependiendo de la información contenida en el papel 
podemos actuar de forma diferente.

� Si el papel NO contiene DCP (p.e. estadísticos):
� Podemos tirarlo directamente a la papelera sin 

ningún temor respecto a la ley de protección de 
datos.

� Si el papel contiene datos personales de pacientes o 
trabajadores:
� Es imprescindible destruir el papel por cualquier 

mecanismo que lo haga ilegible para otras personas 
antes de tirarlo a cualquier contenedor o papelera. 
Además es necesaria la autorización del 
Responsable del Fichero



�¿Qué medidas debo tomar para el almacenamiento de documentos papel  
con datos de carácter personal?

� Los armarios, archivadores u otros elementos en los que se almacenen 
los ficheros no automatizados con datos de carácter personal deberán 
encontrarse en áreas en las que el acceso esté protegido con puertas de 
acceso dotadas de sistemas de apertura mediante llave u otro dispositivo 
equivalente. Dichas áreas deberán permanecer cerradas cuando no sea 
preciso el acceso a los documentos incluidos en el fichero.

�¿Qué medidas debo tomar para enviar un documento fuera de los locales 
donde se encuentran archivados?

� Siempre que se proceda al traslado físico de la documentación contenida 
en un fichero, deberán adoptarse medidas dirigidas a impedir el acceso 
o manipulación de la información objeto de traslado. Además debe 
obtenerse la autorización necesaria del responsable del fichero (a través 
del responsable de aplicación o nuestro superior jerárquico)  y registrar la 
salida en el registro de E/S de información.

CASO PRÁCTICO 4: Destrucción de documentos antiguos

Dudas del profesional:



� Necesito hacer copias de una documentación, ¿A 
quien puedo encargar el trabajo de copia?

�La generación de copias o la reproducción de los 
documentos  únicamente podrá ser realizada bajo el 
control del personal autorizado en el documento de 
seguridad.

�Deberá procederse a la destrucción de las copias o 
reproducciones desechadas de forma que se evite el 
acceso a la información contenida en las mismas o su 
recuperación posterior.

CASO PRÁCTICO 4: Destrucción de documentos antiguos

Dudas del profesional:



Normativa aplicable:

CASO PRÁCTICO 4: Destrucción de documentos antiguos

� LEY 41/2002, de 14 de noviembre, básica reguladora de la 
autonomía del paciente y de derechos y obligaciones en 
materia de información y documentación clínica.

� LEY 14/1986, de 25 de Abril, General de Sanidad

� LEY Orgánica 15/1999, de 13 de Diciembre, de Protección de 
Datos de Carácter Personal. (LOPD)

� REAL DECRETO 1720/2007, de 21 de diciembre, por el que se 
aprueba el Reglamento de desarrollo de la LOPD 

� Documento de Seguridad
� Funciones y Obligaciones del Personal 
� Gestión de Documentos



Conceptos que hay que tener muy claro:
� Todos los datos personales, sin importar cual sea su soporte físico 

debe manejarse con las garantías exigidas en la ley, tanto para su 
utilización, archivo, custodia y traslado.

� Los documentos con datos personales deben encontrarse siempre 
protegidos (p.e. bajo llave)

� Sólo el personal autorizado puede tener acceso a los documentos en 
papel

� Para deshacerse de cualquier documento con datos personales hay 
que proceder a su destrucción previa de forma que se impida su 
recuperación posterior.

� El traslado de la documentación debe realizarse de forma que se 
impida el acceso a la misma a personas no autorizadas

Resumen:

CASO PRÁCTICO 4: Destrucción de documentos antiguos



� Envío de información por correo electrónico 
(especialmente fuera de la red corporativa)

� Llevar información fuera de las instalaciones del SAS
� en portátiles
� pen-drives
� CD’s
� o cualquier otro dispositivo de almacenamiento.

� Envío de imágenes radiológicas identificadas a otro 
destinatario distinto del propio paciente

Casos similares:

CASO PRÁCTICO 4: Destrucción de documentos antiguos



Casos real:

CASO PRÁCTICO 4: Destrucción de documentos antiguos



Un profesional de un centro sanitario tiene que trabajar 
en casa, para lo que necesita llevarse historiales clínicos 
de pacientes.

CASO PRÁCTICO 5: Llevarse trabajo a casa



CASO PRÁCTICO 5: Llevarse trabajo a casa

Opciones:

a) El profesional coge las carpetas de los historiales 
clínicos y se los lleva  a su casa.

b) El profesional guarda la información en un pen drive y se 
lo lleva a su casa.

c) El profesional se manda la información mediante un 
correo electrónico, para luego  abrirlo  en su casa.

d) El profesional pide autorización al responsable del 
fichero para llevarse historiales clínicos a casa y se 
toman las medidas de seguridad pertinentes para evitar 
el acceso a dichos datos por otras personas.



� ¿Qué procedimiento debe seguir el profesional para 
poder llevarse las historias clínicas a casa?

�Pedir la autorización  al responsable funcional  de la 
aplicación y después este se lo transmite al responsable 
del fichero, quien será el encargado de aprobar dicha 
solicitud.

�Cumplir con el procedimiento de seguridad del centro  
en el caso de extracción de datos de salud que al 
menos deberá incluir las medidas de protección 
aplicables durante el transporte y en “la casa” y el 
registro de entrada/salida.

CASO PRÁCTICO 5: Llevarse trabajo a casa

Dudas del profesional:



� ¿Qué procedimiento hay que seguir en caso de pérdida de 
dicha información?
� Comunicar la incidencia al responsable funcional de la 

aplicación, el cual se encargará de comunicárselo al 
responsable de seguridad y este a su vez al responsable del  
fichero. El responsable de seguridad se encargará de 
realizar los trámites para denunciar la pérdida de datos a la 
Policía.

� El profesional podrá rellenar la solicitud para incluir la 
incidencia en el registro de incidencias o bien 
comunicárselo al responsable  funcional, y este se lo 
comunicará al responsable de seguridad quien será el que 
tome la decisión de incluir o no dicha incidencia en el 
registro de incidencias.

CASO PRÁCTICO 5: Llevarse trabajo a casa

Dudas del profesional:



� ¿Qué ocurriría en el caso de no seguir este 
procedimiento?  
� En este caso se cometería una infracción grave.  Como 

medidas sancionadoras al cometer dicha infracción, la 
AGPD dictará una resolución estableciendo las medidas que 
procede adoptar para que se corrijan los efectos de la 
infracción. 

� La AGPD podrá también iniciar las actuaciones 
disciplinarias, si procedieran.

� En el SAS,  para depurar responsabilidades se podrá aplicar 
el régimen disciplinario interno como consecuencia de las 
actuaciones de la AEPD.

CASO PRÁCTICO 5: Llevarse trabajo a casa

Dudas del profesional:



� RD 1720/2007. Artículos 92, 97 y 114.
� MCEP. Artículos 6.2, 6.3, 6.5 y 6.11. 
� LOPD 15/1999. Artículos 44 y 46.

CASO PRÁCTICO 5: Llevarse trabajo a casa

Normativa aplicable:



Conceptos que hay que tener muy claros:

� El tratamiento de datos de carácter personal fuera de los 
locales de ubicación del fichero debe ser autorizado por 
el Responsable del Fichero.

� Se deberá garantizar el nivel de seguridad adecuado
según lo establecido en el Manual de Seguridad.

� La seguridad abarcará tanto a los equipos del centro de 
trabajo como de la casa, todos aquellos desde los que se 
accede o donde aparecen resultados visuales o impresos, 
así como en los procesos de transmisión de información.

CASO PRÁCTICO 5: Llevarse trabajo a casa

Resumen:



� Usar equipos o dispositivos no pertenecientes al SAS 
para desempeñar la actividad profesional dentro del 
centro sanitario:
� equipos proporcionados por los laboratorios,
� equipos propios, …

� Trabajar desde las instalaciones de:
� una empresa externa, 
� hotel,
� cibercafé, ….

CASO PRÁCTICO 5: Llevarse trabajo a casa

Casos similares:



CASO PRÁCTICO 5: Llevarse trabajo a casa

Caso real:



¿Se puede enviar la historia clínica de 
un paciente u otros datos personales 
del mismo por correo electrónico?

CASO PRÁCTICO 6: Envío de Datos Personales por Correo Electrónico



CASO PRÁCTICO 6: Envío de datos personales por correo electrónico

Opciones:

a) No. No pueden enviarse datos personales por correo 
electrónico en ningún caso.

b) Si, pero solo si es en relación a la asistencia médica de 
los afectados y con el consentimiento de los mismos.

c) No, pues el correo electrónico no es seguro y no hay 
garantía de que los destinatarios reciban los datos.

d) Si, pero solo podrá hacerlo el personal autorizado y 
cumpliendo la normativa vigente que garantiza el nivel 
de protección adecuado.



CASO PRÁCTICO 6: Envío de datos personales por correo electrónico

Dudas del profesional:
� ¿Puedo usar mi cuenta de correo particular para enviar o recibir 

información relacionada con mi trabajo?

� No, está prohibido terminantemente el uso de otras cuentas de 

correo distintas de las facilitadas por la Administración de la Junta 

de Andalucía.

� ¿Quién tiene que autorizarme para poder enviar los datos 
personales de pacientes?

� El envío tiene que ser autorizado por el Responsable del fichero o 

el Responsable Funcional de la Aplicación en quien este haya 

delegado

� La solicitud debe dirigirse al Responsable Funcional de la Aplicación

� El envío debe registrarse en el Registro de Entrada/Salida de 

soportes del centro. De esto se encargará el Responsable de 

Seguridad.



CASO PRÁCTICO 6: Envío de datos personales por correo electrónico

Dudas del profesional:
� ¿Necesito el consentimiento de los afectados para enviar sus datos 

personales?
� No si dicho envío está relacionado con su asistencia y/o tratamiento.    

Para cualquier otro fin es necesario el consentimiento.
� Existen excepciones en las cuales no es necesario el consentimiento.
� Siempre que sea posible se procederá a la disociación de los datos. 

� ¿ Cómo puedo asegurarme de que solamente el destinatario del envío 
accede a los datos y que estos no han sido modificados en el camino?
� Mediante el uso de técnicas de cifrado y/o firma digital. El cifrado es 

obligatorio cuando se envían datos personales fuera de la red corporativa 
de la Junta de Andalucía-SSPA.

� La preparación de los datos debe ser validada y autorizada por el Usuario 
Responsable de la Aplicación/Fichero.

� Cualquier incidencia al respecto hay que comunicarla al Responsable de 
Seguridad.



CASO PRÁCTICO 6: Envío de datos personales por correo electrónico

Dudas del profesional:
� ¿ Tengo que tener en cuenta algún requisito adicional 

cuando se envían datos a un tercero para que este efectúe, 
por encargo, determinado tratamiento con los datos 
suministrados (por ejemplo un “mailing” para invitación a 
un evento)?

� Debe existir un contrato escrito que regule el tratamiento 
que realizará el tercero en cuestión y que indique las 
medidas de seguridad que este (el encargado del 
tratamiento) está obligado a implementar.

� Una vez concluida la relación contractual los datos deben 
ser destruidos o devueltos al responsable del tratamiento.



CASO PRÁCTICO 6: Envío de datos personales por correo electrónico

Normativa aplicable:

� Manual de Seguridad Corporativa del SAS

� Ley 15/1999 de 13 de Diciembre (LOPD)

� RD 1720/2007 Reglamento Desarrollo LOPD

� Manual de Comportamiento de los Empleados Públicos en 
el uso de los Sistemas Informáticos y Redes de 
Comunicación de la JJ.AA.



CASO PRÁCTICO 6: Envío de datos personales por correo electrónico

Resumen:

Conceptos que hay que tener muy claros:

� El envío de datos personales por correo electrónico ha de 
ser autorizado por el Responsable de 
Aplicación/Fichero el cual debe actuar según la LOPD

� Debe quedar anotado en el Registro de Entrada/Salida 
de soportes.

� La información tiene que enviarse cifrada.

� Cualquier incidencia de seguridad tiene que 
comunicarse al Responsable de Seguridad.



CASO PRÁCTICO 6: Envío de datos personales por correo electrónico

Casos similares:

� Envío o transferencia de información en soportes 
portátiles
�Pen-drive
�CD/DVD
�Disco duro externo
�PDA

� Envío o transferencia de ficheros a través de internet
�FTP
�HTTP



CASO PRÁCTICO 6: Envío de datos personales por correo electrónico

Caso real:



CASO PRÁCTICO 7: Descargar música y software en el trabajo

El personal de un centro 
sanitario, aprovecha  el 
equipo informático que 
tiene asignado para el 
desarrollo de sus tareas 
profesionales, para hacer 
descargas desde Internet 
de música, software, 
etc,….. 



CASO PRÁCTICO 7: Descargar música y software en el trabajo

Opciones:

a) Se trata de un procedimiento habitual entre algunos 
empleados que no implica ningún riesgo para la 
confidencialidad de los datos  de salud de los usuarios. 

b) Se trata de un procedimiento aceptable sólo para 
aquellos usuarios con los conocimientos informáticos y 
técnicos adecuados  ya que podría implicar cierto riesgo 
sobre la confidencialidad de los datos de salud

c) Se trata de una práctica inaceptable debido al riesgo 
que supone para la confidencialidad de los datos de 
salud

d) Está totalmente prohibido hacer un uso no profesional 
de los equipos informáticos asignados para desarrollar 
nuestro trabajo



CASO PRÁCTICO 7: Descargar música y software en el trabajo

Dudas del profesional:

¿Puedo instalar software por mi cuenta en el equipo 
informático que utilizo para trabajar?

� Los equipos informáticos sólo puede utilizarse con fines 
profesionales

� La utilización de las aplicaciones informáticas tiene una finalidad 
profesional.

� Sólo el personal autorizado puede instalar, configurar o 
desinstalar sistemas y aplicaciones informáticas. 

� Sólo podemos utilizar aquellas aplicaciones informáticas para las que 
estemos autorizados expresamente.

� Está expresamente prohibida la instalación de aplicaciones 
informáticas sin la correspondiente licencia o no adecuándose a 
la legislación vigente.



CASO PRÁCTICO 7: Descargar música y software en el trabajo

Dudas del profesional:

¿Mi ordenador va un poco lento, puedo desinstalar el 
antivirus?

Los usuarios están obligados a utilizar los antivirus y sus 
actualizaciones u otros sistemas de seguridad, destinados a 
la prevención y protección de  Sistemas de Información.

¿Puedo desinstalar aplicaciones corporativas instaladas 
de mi equipo?

Los usuarios en ningún caso podrán borrar o desinstalar las 
aplicaciones informáticas legalmente instaladas por la 
Administración de la Junta de Andalucía.



CASO PRÁCTICO 7: Descargar música y software en el trabajo

Dudas del profesional:

¿Podemos utilizar los equipos informáticos 
para usos personales?

¿Puedo tener mis datos, fotos, documentos 
personales en los equipos que utilizo para 
trabajar?

Los usuarios deberán hacer un uso de los equipos 
informáticos   compatible con la finalidad de las 
funciones del servicio al que se encuentren adscritos y 
que correspondan a su trabajo.



CASO PRÁCTICO 7: Descargar música y software en el trabajo

Dudas del profesional:

¿Puedo instalar o conectar dispositivos hardware a 
mi equipo de trabajo?

�Los usuarios deberán cuidar los equipos informáticos que 
les sean facilitados, no procediendo a alterarlos o 
modificarlos.

�Los usuarios no tienen permitido conectar a los equipos 
informáticos otros equipos distintos de los que tengan 
instalados.

�En ningún caso se podrá acceder físicamente al interior de 
los PC’s.  Sólo personal autorizado podrá realizarlo para 
labores de reparación, instalación o mantenimiento.



CASO PRÁCTICO 7: Descargar música y software en el trabajo

Normativa aplicable:

� LOPD 15/1999. 
�Artículo 9

� Manual de Comportamiento de los Empleados 
Públicos en el uso de Sistemas.
�Artículos 4 y 5

� Documento de Seguridad
�Funciones y Obligaciones del personal



CASO PRÁCTICO 7: Descargar música y software en el trabajo

Resumen:

Conceptos que hay que tener muy claros:

� Los equipos informáticos puestos a disposición de los 
usuarios están destinados a un uso exclusivamente 
profesional y éstos no gozan de un uso privativo de los 
mismos.

� Las aplicaciones informáticas tienen una finalidad 
profesional y no son idóneas para un uso personal o 
privado.

� Los usuarios se limitarán a ejecutar las aplicaciones 
informáticas para las que estén autorizados.



CASO PRÁCTICO 7: Descargar música y software en el trabajo

Casos similares:

� Instalación de Salvapantallas o fondos de escritorio 
con contenidos ofensivos, violentos u obscenos o que 
atenten contra la dignidad de las personas.

� Instalación de software de procedencia desconocida, 
software pirata…..

� Utilización de los sistemas de información 
corporativos para comprobar datos a petición de 
amigos o conocidos.

� Desactivación de los sistemas antivirus



CASO PRÁCTICO 7: Descargar música y software en el trabajo

Caso real:

¿Te gustaría encontrar tu 
Historia Clínica en Internet?



CASO PRÁCTICO 8: Ejercicio del derecho de rectificación de datos

Un paciente se dirige a 
uno de nuestros 
mostradores para solicitar 
que se eliminen de su 
historial unos episodios de 
urgencias concretos.

El paciente asegura que 
en esas fechas no ha 
estado en urgencias y que 
esos episodios no le 
corresponden.

• NUHSA AN101?1?101?

• EPISODIO 1: HOSP. GINECOLOGIA

• EPISODIO 2: CCEE OFTALMOLOGÍA

• EPISODIO 3: URGENCIAS

• EPISODIO 4: URGENCIAS X



a) Informamos al paciente de que no es posible eliminar 
datos de su historial clínico ya que se trata de datos de 
salud y no se pueden eliminar ni modificar.

b) Tras comprobar la identidad del paciente, nos 
aseguramos de que existen esos episodios, y los 
eliminamos del sistema sin más

c) Informamos al paciente de que puede ejercer su 
derecho de rectificación y cancelación de datos, sobre el 
procedimiento para ejercerlo y dirigimos al paciente al 
Servicio de Atención al Ciudadano para que gestione su 
petición.

d) Enviamos al paciente a la Dirección Médica para que 
informen sobre el procedimiento a seguir para corregir 
sus datos.

Opciones:

CASO PRÁCTICO 8: Ejercicio del derecho de rectificación de datos



� ¿ Y si el usuario que solicita el cambio no es 
el propio paciente?

Los derechos de acceso, rectificación, 
cancelación y oposición son personalísimos y 
será ejercidos por el afectado. Los derechos 
serán denegados cuando la solicitud sea 
formulada por persona distinta del afectado y 
no se acreditase que la misma actúa en 
representación de aquél.

CASO PRÁCTICO 8: Ejercicio del derecho de rectificación de datos

Dudas del profesional:



� ¿Y si la solicitud nos llega por otros medios distintos 
al servicio de Información del Centro, o presento su 
solicitud en un mostrador equivocado?

Debemos atender la solicitud aun cuando el usuario no 
hubiese utilizado el procedimiento establecido, siempre que 
el interesado haya utilizado un medio que permita acreditar 
el envío y la recepción de la solicitud y que esta cumpla los 
requisitos necesarios. Además, cualquier personal con 
acceso a datos de carácter personal tiene la obligación de 
conocer el procedimiento para el ejercicio de los derechos 
del usuario.

CASO PRÁCTICO 8: Ejercicio del derecho de rectificación de datos

Dudas del profesional:



�¿Y si no tenemos datos de dicho paciente?
Tenemos la obligación legal de contestar a la 
solicitud independientemente de si tenemos datos 
personales del paciente o no

� ¿Y si la solicitud presentada no cumple con los 
requisitos exigidos por la ley?

Tenemos la obligación legal de ponernos en 
contacto con el usuario y requerir la subsanación de 
los errores detectados en su solicitud.

CASO PRÁCTICO 8: Ejercicio del derecho de rectificación de datos

Dudas del profesional:



� ¿Y si un paciente se acerca a información para pedir que le 
demos todos sus datos?
El paciente tiene el derecho de acceso a sus datos, el 
tratamiento de que está siendo objeto, el origen de dichos datos 
y las comunicaciones realizadas o previstas de sus datos.

� ¿Puede excluirse alguna información?
El derecho al acceso del paciente a la documentación de la 
historia clínica no puede ejercitarse en perjuicio del derecho de 
terceras personas a la confidencialidad de los datos que 
constan en ella recogidos en interés terapéutico del paciente, ni 
en perjuicio del derecho de los profesionales participantes en su 
elaboración, los cuales pueden oponer al derecho de acceso la 
reserva de sus anotaciones subjetivas.

CASO PRÁCTICO 8: Ejercicio del derecho de rectificación de datos

Dudas del profesional:



� ¿Puedo mostrarle al usuario sus datos usando una de nuestras 
pantallas para ello?

Podemos dar la información solicitada al usuario mediante:
� Visualización en pantalla
� Escrito, copia o fotocopia remitida por correo, certificado o 

no
� Telecopia
� Correo electrónico u otros sistemas de comunicación 

electrónicos
� Cualquier otro sistema adecuado ofrecido por el responsable 

del fichero
� En cualquier caso, nos corresponde a nosotros demostrar la 

prueba de cumplimiento del deber de respuesta

CASO PRÁCTICO 8: Ejercicio del derecho de rectificación de datos

Dudas del profesional:



�Pero tenemos tantos sistemas y ficheros.... 
¿Tengo que darle todos los datos de todos los 
sistemas de información que disponemos?

El usuario puede solicitar el acceso a todos sus 
datos o a una parte de ellos. En circunstancias 
de especial complejidad que lo justifiquen, 
podremos solicitar del afectado la especificación de 
los ficheros respecto de los cuales quiere ejercitar 
su derecho. en cuyo caso, tendremos que facilitarle 
una relación de todos ellos.

CASO PRÁCTICO 8: Ejercicio del derecho de rectificación de datos

Dudas del profesional:



� ¿De cuanto tiempo disponemos para contestar a 
la solicitud de acceso a sus datos de un usuario?

El plazo máximo establecido por la ley es de un mes 
(de fecha a fecha), aún en el caso de no disponer de 
datos de carácter personal del usuario que lo solicita.

� ¿Y si el paciente lo que quiere es que elimine 
todos sus datos de nuestros sistemas?

La cancelación de los datos de carácter personal no 
procederá cuando éstos deban ser conservados 
durante los plazos previstos por la ley o debido a las 
relaciones contractuales entre las partes que justifican 
el tratamiento de los datos.

CASO PRÁCTICO 8: Ejercicio del derecho de rectificación de datos

Dudas del profesional:



�¿Y cuando un paciente ingresado no desea 
que nadie conozca su estancia en el centro?

El paciente podrá ejercer su derecho de 
oposición como consecuencia de motivos 
legítimos y fundados, referidos a su concreta 
situación personal, que lo justifique, siempre 
que una Ley no disponga lo contrario

CASO PRÁCTICO 8: Ejercicio del derecho de rectificación de datos

Dudas del profesional:



� Consentimiento informado en materia de 
protección de datos
� LOPD 15/1999. Títulos II y III
� RD 1720/2007. Título III
� LAP 41/2002. Art. 4, 5 y 18
� LGS. Art. 10

� Documento de Seguridad
� Figura del Responsable de Seguridad
� Procedimiento para el Ejercicio de los 

Derechos de Oposición, Acceso, 
Rectificación o Cancelación de Datos de 
Carácter Personal

CASO PRÁCTICO 8: Ejercicio del derecho de rectificación de datos

Normativa aplicable:



� Solicitudes de copias de historia clínicas
� Modificación o Eliminación de informes clínicos 

erróneos
� Solicitud de restricción de acceso a la 

información de un paciente hospitalizado
� Solicitud de accesos a la historia clínica de un 

paciente

CASO PRÁCTICO 8: Ejercicio del derecho de rectificación de datos

Casos similares:



Conceptos que hay que tener muy claros:
� El usuario tiene los derechos de Acceso, Rectificación, 

Cancelación y Oposición (ARCO) que puede ejercer en 
cualquier momento

� La organización tiene la obligación de disponer y regular los 
procedimientos para el ejercicio de estos derechos por parte 
de los usuarios.

� Disponemos de diez días hábiles para responder a los 
derechos de rectificación, cancelación y oposición y de un 
mes para el derecho de acceso.

� El silencio administrativo no es posible en el ejercicio de 
estos derechos.

CASO PRÁCTICO 8: Ejercicio del derecho de rectificación de datos

Resumen:



CASO PRÁCTICO 8: Ejercicio del derecho de rectificación de datos

Caso real:



CASO PRÁCTICO 9: Videovigilancia

La Comisión de Dirección  de 
un centro sanitario está
pensando en instalar cámaras 
de videovigilancia para 
proteger las instalaciones, el 
equipamiento y garantizar la 
seguridad de las personas.



CASO PRÁCTICO 9: Videovigilancia

Opciones:

a) Delegar la implantación y gestión a la empresa privada 
de seguridad contratada por el centro. 

b) Encargar al Servicio de Informática la implantación de 
los dispositivos y recursos necesarios y a Servicios 
Generales su gestión.

c) Tanto la opción a) como la b) son correctas pero 
además habría que comunicar a la AEPD el nuevo 
fichero.

d) Proceder acorde a las normas corporativas al respecto 
que marca la Secretaría General del SAS y que 
desarrolla la UGRD.



CASO PRÁCTICO 9: Videovigilancia

Dudas del profesional:

¿Hay condiciones a considerar antes de implantar un 
sistema de videovigilancia?

� Toda instalación deberá respetar el principio de 
proporcionalidad, lo que en definitiva supone, siempre 
que resulte posible, adoptar otros medios menos 
intrusivos a la intimidad de las personas, con el fin de 
prevenir interferencias injustificadas en los derechos y 
libertades fundamentales.

� El uso de cámaras o videocámaras no debe suponer el 
medio inicial para llevar a cabo funciones de vigilancia por 
lo que, desde un punto de vista objetivo, la utilización de 
estos sistemas debe ser proporcional al fin perseguido, 
que en todo caso deberá ser legítimo.



CASO PRÁCTICO 9: Videovigilancia

Dudas del profesional:

¿Qué pasos debo seguir para actuar correctamente?
� Contactar con la UGRD para asesoramiento e información. 
� Las videocamaras deben estar homologadas por la CEE.
� La empresa de seguridad instaladora/gestora debe estar autorizada 

por el Ministerio del Interior si el sistema conecta con central de 
alarmas.

� Se debe informar a los empleados de la intención de instalar cámaras 
y de quien es el responsable del fichero.

� Comunicar a los representantes de los trabajadores esta decisión.
� Tener a disposición de los interesados impresos informativos e 

impresos para el ejercicio de sus derechos.
� Instalar distintivos/carteles según formato de la AEPD.
� Realizar copias de respaldo de las imágenes grabadas al menos 

semanalmente.
� Mensualmente deberán cancelarse (bloquearse) los datos grabados.



CASO PRÁCTICO 9: Videovigilancia

Dudas del profesional:

¿Quién se encarga de publicar en BOJA el fichero de 
videovigilancia?, ¿quién lo notifica a la AEPD?

� La UGRD elaborará un borrador de documento para su publicación. 
� La Subdirección de Ordenación y Organización de la Secretaría 

General del SAS formaliza el borrador y emite los informes 
correspondientes.

� Secretaría General aprueba y traslada la publicación a la Dirección 
Gerencia del SAS.

� Dirección Gerencia aprueba y traslada la publicación a la Consejera 
de Salud quien finalmente firma la publicación.

� La notificación a al AEPD la lleva a cabo la UGRD por delegación del 
Responsable del Fichero a través del sistema NOTA.



CASO PRÁCTICO 9: Videovigilancia

Dudas del profesional:

¿Qué implicaciones tiene el hecho de que las 
videocámaras sólo captaran imágenes para su 
reproducción?

� Cuando sólo se reproducen las imágenes captadas en tiempo real, 
sin proceder a la grabación o almacenamiento de las mismas, no es 
necesario publicar y notificar el fichero.

� Al no existir fichero, no proceder el ejercicio de los derechos ARCO.

� ¿Es necesario informar sobre la ubicación de las 
videocámaras atendiendo a LOPD?

� No, solo se establece que debe colocarse un distintivo informativo en 
lugar visible, tanto en espacios abiertos como cerrados.



CASO PRÁCTICO 9: Videovigilancia

Dudas del profesional:

¿Es necesario el consentimiento escrito de los 
profesionales que aparecen en las imágenes grabadas?

� El Estatuto de los Trabajadores (ET) faculta al “empresario” para 
adoptar las medidas oportunas de vigilancia para verificar el 
cumplimiento de las obligaciones laborales, guardando la 
consideración debida a la dignidad humana...

� El ET legitima el tratamiento de imágenes sin consentimiento sólo si 
el trabajador ha sido debidamente informado mediante al menos un
distintivo informativo en lugar visible e impresos a disposición de los 
trabajadores en los que se detalle la información del art. 5.1 - LOPD.

� Además, los datos no podrán ser utilizados para fines distintos a los 
antes descritos.



CASO PRÁCTICO 9: Videovigilancia

Dudas del profesional:

¿En algún momento se han de borrar las imágenes 
grabadas?

� El plazo máximo que se establece para la “cancelación” de los datos 
es de un mes. Esto debe entenderse como un bloqueo y no como un 
borrado.

� La eliminación real de la información estará sujeta a los plazos de 
prescripción de responsabilidades (20 años como máximo para 
delitos penales) en el caso de que estas hubieran surgido durante el 
periodo de conservación de las imágenes.

� La copia de respaldo de la grabación está sometida a los mismos 
plazos para la supresión de los datos que el original.



CASO PRÁCTICO 9: Videovigilancia

Dudas del profesional:

¿Puede grabarse cualquier lugar dentro del espacio de 
trabajo?

� No, la instalación deberá atenerse a la verificación del cumplimiento 
de las obligaciones, a razones de seguridad laborales y en especial 
velar porque se garantice la intimidad.

� Estará terminantemente prohibida la grabación en aquellos espacios 
del lugar de trabajo donde pudiera vulnerarse la dignidad del sujeto 
grabado, como pudieran ser vestuarios, baños, duchas,...



CASO PRÁCTICO 9: Videovigilancia

Normativa aplicable:

� Ley Orgánica 1/1982 de 5 de Mayo, de Protección 
Civil del Derecho al Honor, a la Intimidad Personal y 
Familiar y a la Propia Imagen.

� LOPD 15/1999. 
�Artículo 3. Definiciones

� Directiva 95/46/CE en su Considerando 14
� Instrucción 1/2006 de 8 de Noviembre, de la AEPD.
� Ley 25/2009 (Ómnibus)
� Estatuto de los Trabajadores. RDL 1/1995.

�Artículo 20.3



CASO PRÁCTICO 9: Videovigilancia

Resumen:

Conceptos que hay que tener muy claros:

� Actuar según normas corporativas. Consultar a la 
UGRD.

� Verificar la homologación de las videocamaras.
� Verificar la autorización de  la empresa de seguridad 

encargada si hay conexión con central de alarmas.
� Establecer un contrato de encargado de tratamiento.
� Informar a empleados y representantes de los mismos.
� Disponer de impresos para el ejercicio de derechos.
� Instalar distintivos en los lugares adecuados
� Cumplir con los procedimientos y plazos de grabación y 

copia de respaldo.



CASO PRÁCTICO 9: Videovigilancia

Caso real:



CASO PRÁCTICO 10: Menor agredida atendida en Urgencias

Una chica de 15 años acude sola al Servicio de  
Urgencias de un centro sanitario para solicitar 
asistencia médica. 

La joven, en apariencia 
consciente de sus actos, 
presenta una herida leve 
en la cabeza. 



CASO PRÁCTICO 10: Menor agredida atendida en Urgencias

Opciones:

a) El profesional alude la necesidad de llamar a los padres 
o tutores de la menor (15 años) antes de diagnosticarla 
y tratarla.

b) Diagnosticar a la menor y prescribirle el tratamiento 
correspondiente y posteriormente mandar a los 
padres/tutores informe de la asistencia dada su minoría 
de edad.

c) Proporcionar el tratamiento requerido por la menor dado 
que su edad, según la LAP, la equipara a un adulto. 

d) Entrevistarse con la menor, verificar su estado y nivel de 
madurez, informarle y recomendarle, iniciar tratamiento 
si procede de lo anterior y registrar en la historia clínica.



CASO PRÁCTICO 10: Menor agredida atendida en Urgencias

Dudas del profesional:

¿Cómo debo proceder ante un menor que requiere 
asistencia?



CASO PRÁCTICO 10: Menor agredida atendida en Urgencias

Dudas del profesional:

¿Cómo determino la MADUREZ del menor en cuestiones 
que afecta a su salud (p.e. realización de diagnósticos o 
tratamientos médicos?

� Entre los 12 y 16 años procede la valoración de madurez.
� Los criterios que han sido propuestos para establecer el 

grado de madurez incluyen: comprensión adecuada de la 
información dada y de su situación, capacidad de 
fundamentar de modo razonable los motivos de su 
decisión y de ponderar los riesgos y beneficios de la 
misma .

� Si existen dudas, se puede obtener la opinión de otro 
profesional sanitario (psicólogos, psiquiatras,…)

Scielo España



CASO PRÁCTICO 10: Menor agredida atendida en Urgencias

Dudas del profesional:

¿Cómo determino la MADUREZ en cuestiones que afecta 
al tratamiento de datos de carácter personal (p.e. derechos 
ARCO o cesiones de datos)?

� El ordenamiento jurídico español reconoce en los mayores de 
catorce años la suficiente capacidad de discernimiento y madurez 
para adoptar por sí solos determinados actos de la vida civil. 

� …la minoría de edad no supone una causa de incapacitación, por 
lo que aquélla habrá de ser analizada en cada caso concreto a los 
efectos de calificar la suficiencia en la prestación del 
consentimiento en atención a la trascendencia del acto de 
disposición y a la madurez del disponente. 

� Por tanto, los mayores de 14 disponen de las condiciones de 
madurez para prestar el consentimiento al tratamiento. Los 
menores de 14 precisan evaluación de madurez.

AEPD – Informe 2008-0114



CASO PRÁCTICO 10: Menor agredida atendida en Urgencias

Dudas del profesional:

¿Puedo informar a los padres/tutores del menor maduro?

� Disponer de la información sanitaria de los hijos es fundamental para 
poder velar adecuadamente por la salud de los mismos, por ello, la 
AEPD entiende que el Código Civil (art. 154) habilita la cesión de la 
información sanitaria a quienes ostenten la patria potestad (no a 
cualesquiera familiares). 

AEPD – Informe 2008-0114

� Hay que actuar de forma diferente ante la sospecha, con datos 
objetivos, de maltratos o abusos. Asesoramiento Servicios Sociales.

� Mientras hay un proceso de separación, puede que uno de los padres 
pida información sobre su hijo/a para utilizarla en el procedimiento 
legal. Tanto si el menor es maduro como si es inmaduro, se dará la 
información estrictamente necesaria a los tutores (habitualmente los 
dos padres), evitando, entrar en dinámicas que faciliten convertir el/la 
menor en excusa para la disputa.



CASO PRÁCTICO 10: Menor agredida atendida en Urgencias

Dudas del profesional:

¿Qué consecuencias puedo tener si actúo acorde a los 
criterios del menor maduro?

� Dado que el menor de edad puede prestar su 
consentimiento en el tratamiento o utilización de fármacos 
una vez considerado maduro por el médico, éste queda 
exento de consecuencia jurídica alguna siempre que:

�actúe con arreglo a lo establecido en la LAP, artículos:
• 8 sobre el consentimiento informado
• 9 sobre límites del consentimiento informado y representación.
• 10 sobre condiciones de la información y consent. escrito …

�y anote en la historia clínica los criterios objetivos que 
le sirvieron para considerar la madurez del menor de 16 
años.



CASO PRÁCTICO 10: Menor agredida atendida en Urgencias

Dudas del profesional:

¿El consentimiento médico del menor maduro es aplicable 
también a la IVE (interrupción voluntaria del embarazo)?
No, cierto es que la reforma de la ley del aborto o ley de plazos 
suprime el permiso paterno para que una joven mayor de 16 
años pueda abortar.

¿Y a los ensayos clínicos?
En estos temas, el consentimiento médico se rigen por lo 
establecido con carácter general sobre la mayoría de edad y 
por las disposiciones especiales de aplicación. Según el 
Código Civil, la mayoría de edad se alcanza a los 18 años.



CASO PRÁCTICO 10: Menor agredida atendida en Urgencias

Normativa aplicable:

� Código Penal y Código Civil
� Ley de Protección Jurídica del Menor
� Decreto 246/2005, derecho de los menores a 

recibir atención sanitaria adaptada a su desarrollo.
� Ley General de Sanidad
� Constitución Española

� Artículo 10.1
� RD 1720/2007

� Artículo 13. Consentimiento para el tratamiento 
de datos de menores de edad.

� LAP 41/2002. 
� Artículo 5, 3.



CASO PRÁCTICO 10: Menor agredida atendida en Urgencias

Casos similares:

� PROBLEMAS DE SALUD QUE NO SUPONE RIESGO 
VITAL
� Heridas o traumas leves. 
� Chequeos médicos.
� Análisis de embarazo positivo.
� Alergias
� Contagios

� PROBLEMAS DE SALUD GRAVE QUE NO 
REQUIEREN ATENCIÓN INMEDIATA
� Tumor
� VIH



CASO PRÁCTICO 10: Menor agredida atendida en Urgencias

Resumen:

Conceptos que hay que tener muy claros:

� La edad del menor es muy relevante en estos casos. 
� Debe existir un procedimiento claro dentro del centro de 

actuación ante asistencia a menores.
� El menor maduro tiene capacidad de consentir 

tratamiento de DCP y tratamiento sanitario.
� Es posible informar a los padres o tutores, bien por 

iniciativa del profesional o bien por el ejercicio del 
derecho de acceso de estos.

� No todos los procesos asistenciales se rigen por estas 
pautas. Abortos, ensayos clínicos y técnicas de 
reproducción asistida.



CASO PRÁCTICO 10: Menor agredida atendida en Urgencias

Caso real:



CASO PRÁCTICO 11: Solicitud de datos por la Policía Judicial

En un Centro Médico de Atención Primaria, dos 
agentes de la Unidad de Policía Judicial de la Policía 
Autonómica, solicitan varios datos administrativos y de 
salud de un paciente. 

Los agentes no disponen 
de mandamiento judicial 
ni requerimiento previo 
del Ministerio Fiscal. 



CASO PRÁCTICO 11: Solicitud de datos por la Policía Judicial

Opciones:

a) Tras consultar a su Responsable Funcional de 
Aplicación, el profesional actúa en consecuencia. 

b) Puesto que atender la solicitud de los agentes supondría 
una cesión de datos según la LOPD, el profesional 
solicita el previo consentimiento del paciente.

c) Proporcionar la información tras determinar que los 
supuestos y categorías de datos solicitados son 
necesarios para la prevención de un peligro real. 

d) El profesional se niega a proporcionar los datos 
solicitados puesto que los agentes no disponen de 
mandato judicial.



CASO PRÁCTICO 11: Solicitud de datos por la Policía Judicial

Dudas del profesional:

¿Qué debo tener en cuenta antes de entregar los datos?
� Debe quedar acreditado que la obtención de los datos resulta necesaria 

para la prevención de un peligro real y grave para la seguridad pública 
o para la represión de infracciones penales.

� Tratándose de datos especialmente protegidos, estos deben ser 
absolutamente necesarios para los fines de una investigación concreta. 

� Se debe tratar de una petición concreta y específica, al no ser 
compatible con lo señalado anteriormente el ejercicio de solicitudes 
masivas de datos. 

� La petición se debe efectuar con la debida motivación, que acredite su 
relación con los supuestos que se han expuesto.

Informe 133/2008 de la AEPD



CASO PRÁCTICO 11: Solicitud de datos por la Policía Judicial

Dudas del profesional:

¿Qué sucede con los datos una vez en poder de la Unidad 
de Policía Judicial?

� Los datos deben ser cancelados “cuando no sean necesarios para 
las averiguaciones que motivaron su almacenamiento”.

� La Policía Judicial está obligada a dar cuenta de los hechos a la 
Autoridad Judicial y Fiscal de forma inmediata (art. 549.1 de la Ley 
Orgánica del Poder Judicial), por tanto la cancelación de datos se 
tornará en destrucción una vez producida esa comunicación 
(cesión).

� Conforme dispone el artículo 11.2 d) de la Ley Orgánica 15/1999, 
procederá la cesión si ésta tiene por destinatario al Ministerio Fiscal 
o los Jueces o Tribunales.



CASO PRÁCTICO 11: Solicitud de datos por la Policía Judicial

Dudas del profesional:

Entonces, ¿estoy obligado a dar información a la Unidad de 
Policía Judicial siempre?

� No, sólo en relación con aquellos supuestos en los que la Policía Judicial 
requiere la cesión de los datos con el fin de ejercitar las funciones de 
averiguación del delito y detención del responsable, y no existir en ese 
caso mandamiento judicial o requerimiento del Ministerio Fiscal que dé
cobertura a la cesión.

¿La Policía Nacional o Local y la Guardia Civil merecen la 
misma consideración que la Policía Judicial?

� En este caso, a juicio de la AEPD, nos encontramos ante el ejercicio por 
los efectivos de la Policía Judicial de funciones que, siéndoles 
expresamente reconocidas por sus disposiciones reguladoras, se 
identifican con las atribuidas, con carácter general, a todos los miembros 
de las Fuerzas y Cuerpos de Seguridad del Estado. 



CASO PRÁCTICO 11: Solicitud de datos por la Policía Judicial

Dudas del profesional:

Concretamente, ¿debo facilitar a la Unidad de Policía Judicial 
copia de los partes de lesiones extendidos a ciudadanos que 
son presentados por la policía para reconocimiento médico?

� En el supuesto planteado el parte de lesiones es recabado por la
policía con el objeto de elaborar el atestado con las diligencias 
practicadas, que debe remitirse a la autoridad judicial en un plazo 
máximo de 24 horas, según el artículo 295 de la Ley de 
Enjuiciamiento Criminal. Por lo tanto, el requisito de la existencia de 
una investigación concreta queda cumplido y, de acuerdo con esto, 
los centros de salud deben facilitar a la policía judicial una copia de 
los partes de lesiones.

� Debe recordarse que, si bien la LOPD facilita a las Fuerzas y 
Cuerpos de Seguridad el tratamiento de los datos necesarios en el 
ejercicio de sus funciones, no ampara el mantenimiento indefinido de 
los mismos.

(1 de 2)



CASO PRÁCTICO 11: Solicitud de datos por la Policía Judicial

Dudas del profesional:

Concretamente, ¿debo facilitar a la Unidad de Policía Judicial 
copia de los partes de lesiones extendidos a ciudadanos que 
son presentados por la policía para reconocimiento médico?

� En relación a esta copia, y con el fin de agilizar el trámite de 
recepción en el Órgano Judicial, la Ley Orgánica 8/2002, de 24 de
Octubre, complementaria de la Ley de reforma parcial de la Ley de 
Enjuiciamiento Criminal, sobre procedimiento para el enjuiciamiento 
rápido e inmediato de determinados delitos y faltas y de modificación 
del procedimiento abreviado (“Ley de juicios rápidos”) establece en su 
artículo 796.1.1ª que “la Policía Judicial solicitara del facultativo o 
personal sanitario que atendiere al ofendido, copia del informe 
relativo a la asistencia prestada para su unión al atestado policial”, no 
suponiendo la entrega del parte una inobservancia del deber de sigilo 
profesional, tratándose de un claro ejemplo de secreto derivado.

El Médico. Formación Práctica en Bioética en Atención Primaria
(2 de 2)



CASO PRÁCTICO 11: Solicitud de datos por la Policía Judicial

Dudas del profesional:

¿Qué procedimientos del Documento de Seguridad estoy 
obligado a cumplir?

Además de las consideraciones anteriores se debe cumplir con:

� El procedimiento para la cesión de datos, haciendo uso del 
formulario para la cesión de datos a las Fuerzas y Cuerpos de 
Seguridad.

� El procedimiento de gestión de soportes, resaltando el apartado 
de entrada/salida y el registro asociado donde debe hacerse constar 
información relativa a: tipo de soporte, fecha y hora de entrada o salida, 
emisor, destinatario, identificación del soporte, descripción breve del 
contenido y forma de envío.



CASO PRÁCTICO 11: Solicitud de datos por la Policía Judicial

Normativa aplicable:

� LOPD 15/1999
� Artículos 11.2 y 22.2

� RD 1720/2007
� Artículo 10 

� Ley Orgánica 6/1985 del Poder Judicial
� Artículo 549.1

� Ley Orgánica 2/1986 de Fuerzas y Cuerpos de 
Seguridad.

� Ley de Enjuciamiento Criminal.
� Artículos 295, 796.1.1ª

� Resoluciones SAS 0023/01 y 111/03.
� Instrucción octava, puntos 1.



CASO PRÁCTICO 11: Solicitud de datos por la Policía Judicial

Casos similares:

El presente caso, dada la especificidad del mismo, sólo da 
cobertura a las solicitudes de datos provenientes de las 
Fuerzas y Cuerpos de Seguridad, a saber:
�Fuerzas y Cuerpos de Seguridad del Estado, 

dependientes del Gobierno de la nación
�Guardia Civil
�Cuerpo Nacional de Policía

�Cuerpos de Policía dependientes de las Comunidades 
Autónomas
�Policía Autónoma (Ertzaintza, Policía Foral, Mozos de 

Escuadra, BESCAM)
�Cuerpos de Policía dependientes de las Corporaciones 

Locales
�Policía Local, Municipal o Guardia Urbana



CASO PRÁCTICO 11: Solicitud de datos por la Policía Judicial

Resumen:

Conceptos que hay que tener muy claros:

� La solicitud debe acreditar la prevención de un peligro o la 
represión de infracciones penales.

� Debe tratarse de una petición absolutamente necesaria, 
concreta y específica.

� La Policía Judicial está obligada a dar cuenta de los 
hechos a la Autoridad Judicial y Fiscal de forma inmediata.

� Cualquier agente de las Fuerzas y Cuerpos de Seguridad
tiene esta capacidad de solicitud de datos.

� Los centros sanitarios deben entregar una copia de los 
partes de lesiones.

� Esta cesión de datos debe cumplir con el procedimiento de 
E/S de información.



CASO PRÁCTICO 11: Solicitud de datos por la Policía Judicial

Caso real:



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

La Sección Sindical de CC.OO. de 
un Área de Gestión Sanitaria dirige 
escrito a la Dirección Económico-
Administrativa en el que solicita la 
plantilla de personal, por 
categorías y servicios, ZBS, o 
dispositivos de apoyo, especificando 
el tipo de vinculación y fecha desde 
la que la persona se encuentra 
vinculada con contratos sucesivos al 
AGS sin cese efectivo.



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

Opciones:

a) Atendiendo al Estatuto de los Trabajadores, al art. 64 que 
recoge las competencias del Comité de Empresa, esta cesión 
estaría habilitada sin necesidad del consentimiento de los 
afectados. 

b) Es posible llevar a cabo la comunicación de los datos 
solicitados siempre y cuando la organización cuente con el 
consentimiento de todos y cada uno de los afectados.

c) La función de vigilancia y protección de las condiciones del 
trabajo propia de los representantes de los trabajadores 
puede llevarse a cabo sin una cesión masiva de datos. 

d) La solicitud debe ser emitida por la Junta de Personal y no 
por la Sección Sindical de CC.OO. para ajustarse a derecho.



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

Dudas del profesional:

¿Qué cesiones de datos de trabajadores están previstas 
cuando el trabajador del sindicato tiene la condición de 
personal funcionario de los Servicios de Salud?

� La única cesión prevista sería la derivada de las facultades atribuidas 
a los representantes de los trabajadores (los Delegados de Personal 
y la Junta de Personal, según el Estatuto Básico del Empleado 
Público).

¿Cuáles son esas facultades?
� Entre ellas está, además de la recepción de información, “vigilar el 

cumplimiento de las normas vigentes en materia de condiciones de
trabajo, prevención de riesgos laborales, seguridad social y empleo, y 
ejercer, en su caso, las acciones legales oportunas ante los 
organismos competentes”



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

Dudas del profesional:

¿Cómo debo llevar a cabo la cesión de datos?

� La función de vigilancia y protección de las condiciones de trabajo, 
atribuida a las Juntas de Personal por la Ley 7/2007 puede llevarse a 
adecuado desarrollo sin necesidad de proceder a una cesión masiva 
de los datos referentes al personal que presta sus servicios en el 
Órgano o Dependencia correspondiente. Sólo en el supuesto en que 
la vigilancia o control se refieran a un sujeto concreto, que haya 
planteado la correspondiente queja ante la Junta de Personal, será
posible la cesión del dato específico de dicha persona. 

� En caso de haber sido formalmente solicitada, procederá la cesión de 
los datos solicitados, siempre que los mismos sean cedidos de forma 
disociada, sin poder referenciar los datos a personas identificadas o 
identificables. En caso contrario, deberá recabarse el consentimiento 
de los interesados.

Informe Jurídico de la AEPD 2009-0118



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

Dudas del profesional:

Entonces, ¿son públicas las Relaciones de Puestos de 
Trabajo?

� Sí, pero las mismas no contendrán los datos del personal 
concreto que ocupe un determinado puesto de trabajo, 
sino exclusivamente las características de cada uno de 
los puestos de trabajo existentes en cada Dependencia 
Administrativa, siendo los datos personales referidos a 
cada funcionario público, de acceso restringido a éste 
último.

Ley 30/1984 de Medidas para la Reforma de la Función Pública.



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

Dudas del profesional:

¿Aplica la disociación de datos a los listados del 
complemento de productividad?

� El Complemento de Productividad destinado a retribuir el 
especial rendimiento, la actividad extraordinaria y el interés o 
iniciativa con que el funcionario desempeñe su trabajo. 

� La disociación de datos de los trabajadores únicamente 
quedará exceptuado en lo referente al complemento de 
productividad:

“…en todo caso, las cantidades que perciba cada funcionario 
por este concepto serán de conocimiento público de los 
demás funcionarios del Departamento u Organismo 
interesado así como de los representantes sindicales”.

Ley 30/1984 de Medidas para la Reforma de la Función Pública, artículo 23.3c.



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

Dudas del profesional:

¿Aplica la disociación de datos a los listados del 
complemento de productividad?

� El la actualidad no existe base legal alguna para la cesión a los 
representantes sindicales de los datos referentes a las 
cantidades que perciben los funcionarios por complemento de 
productividad sin el consentimiento de los mismos.

� La entrada en vigor de la Ley 7/2007 EBEP, artículo 40, ha 
derogado el último párrafo del artículo 23.3c) de la Ley 30/1984 
y el artículo 9.4.c) de la Ley 9/1987. Dejando sin efecto la 
obligación de informar a los representantes sindicales de los 
funcionarios las cantidades de productividad que percibe cada 
uno, pudiendo sólo conocer los criterios que se han tenido en 
cuenta en relación con los puestos de trabajo para conceder o 
no la productividad.

AEPD - Informe Jurídico 0275/2009, AEPD - Informe Jurídico 0343/2009, AEPD - Informe Jurídico 0137/2010.



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

Dudas del profesional:

Respecto del cobro de la cuota sindical vía nómina, ¿qué
procedimientos debe adoptar la organización?

� Es recomendable disponer de procedimientos de captación del 
consentimiento como impresos o modelos de solicitud en los 
que el trabajador autorice de modo expreso y por escrito el 
tratamiento. (El consentimiento es obligatorio) 

� Es muy importante limitar el uso de estos datos a la finalidad
para la que se han recabado: cobrar la cuota y transferir las 
cantidades a la organización sindical. 

� Debe recordarse que si el tratamiento se da exactamente en 
los términos y para las finalidades aquí descritas el nivel de 
seguridad será básico.



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

Dudas del profesional:

¿Los delegados sindicales pueden ver el parte de baja de 
un trabajador?

� El parte de baja es un documento susceptible de contener 
información sobre las enfermedades del trabajador.

� Para que un delegado sindical pueda consultar el parte de baja 
de un trabajador debe existir el consentimiento expreso del 
titular. 

(Estos límites están recogidos en la Ley Orgánica 15/1999 que establece 
un régimen especial para el tratamiento y la comunicación de los datos 
de salud y, por otro lado, en la Ley 7/2007 reguladora del Estatuto del 
Empleado Público, que entre las funciones de los órganos de 
representación de los trabajadores no prevé que los delegados sindicales 
tengan acceso a dicha información.)



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

Dudas del profesional:

¿Porqué recibo información sindical en mi cuenta 
profesional de correo electrónico?

� Esta actividad requiere el tratamiento de datos personales puesto que una 
dirección electrónica es un dato personal.

� El envío de este tipo de mensajes de correo electrónico constituye un 
derecho de los sindicatos amparado por el derecho fundamental la libertad 
sindical. Sentencia del Tribunal Constitucional 281/2005

� Deben darse ciertas condiciones: la empresa debe disponer del servicio de 
correo electrónico y los envíos deben realizarse de modo proporcional y sin 
perjudicar el normal funcionamiento de la organización.

� Existen procedimientos automatizados (p.e.: listas de correo) que pueden 
permitir la satisfacción del derecho a la libertad sindical sin necesidad de 
realizar una cesión y, por tanto minimizando los riesgos y las obligaciones de 
cumplimiento normativo para el empresario y el sindicato.

� La celebración de elecciones sindicales legitima las cesiones de los datos 
censales necesarios para permitir al sindicato remitir información electoral y 
participar en el proceso electoral.



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

Dudas del profesional:

¿Es lícita la publicación de datos personales en tablones?

� La Ley Orgánica de Libertad Sindical reconoce un derecho a disponer 
de un tablón de anuncios (que puede ser virtual) que permita facilitar 
información sindical a los trabajadores.

� Será responsable del tratamiento de datos en el tablón de anuncios 
(…), aquél órgano u organización que decida sobre su uso y finalidad 
y sitúe materialmente la información en él.

� Debe considerarse el espacio físico o virtual concreto en el que se 
situará el tablón con la finalidad de que la información personal sólo 
resulte visible a los usuarios legitimados para consultarla. 

� Es fundamental que los tablones sindicales online se sitúen en las 
intranet de la organización, nunca en Internet.

� Debe tenerse muy en cuenta el principio de calidad desde el punto de 
vista de la proporcionalidad de los tratamientos y su finalidad.

� Es recomendable considerar la posibilidad de que los tablones 
impidan el acceso a la información por terceros no autorizados.



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

Dudas del profesional:

¿Cuándo debo informar a los representantes de los 
trabajadores?

� En principio el deber de información del art. 5 LOPD tiene 
como destinatario al afectado o interesado.

� No obstante, en aquellos tratamientos que repercuten sobre el 
conjunto de los trabajadores resulta muy recomendable 
informar con carácter previo a la representación de éstos ya 
que facilita el conocimiento y la comprensión general de los 
mismos.

� Ej. Esta necesidad se manifiesta de modo particular en el caso del 
desarrollo de controles empresariales, como la videovigilancia, los 
controles sobre la navegación en internet, o el uso de controles 
biométricos para registrar la entrada, salida o presencia en el 
puesto.



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

Normativa aplicable:

� Ley Orgánica 15/199 de Protección de Datos de Carácter 
Personal.

� Real Decreto 1720/2007 que aprueba el Reglamento de 
Desarrollo de la LOPD 15/99.

� Ley Orgánica 11/1985, de Libertad Sindical
� Ley 2/1991, sobre derecho de información de los 

representantes de los trabajadores en materia de 
contratación

� Ley 7/2007, del Estatuto Básico del Empleado Público.
� Ley 9/1987, de Órganos de Representación, Determinación 

de las Condiciones de Trabajo y Participación del Personal 
al Servicio de las Administraciones Públicas.

� Ley 30/1984 de Medidas para la Reforma de la Función 
Pública

� Ley 8/1980 sobre el Estatuto de los Trabajadores



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

Casos similares:

El presente caso, dada la especificidad del mismo, sólo da 
cobertura a las cesiones de datos destinadas a 
representantes de los trabajadores en calidad de 
miembros de organizaciones sindicales, a saber:

�Sección Sindical
�Delegados de Personal
�Junta de Personal

No obstante, los principios fundamentales en los que se 
funda, consentimiento y disociación de datos, ya han sido 
tratados en anteriores casos prácticos de esta 
presentación.



CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical

Resumen:

Conceptos que hay que tener muy claros:

� Sólo los representantes de los trabajadores (Delegados de 
personal o Junta de Personal) pueden ser destinatarios de una 
cesión de DCP vinculada a organizaciones sindicales.

� El cumplimiento de las funciones de los representantes de los 
trabajadores puede llevarse a cabo con datos disociados. 

� Para datos no disociados es preciso solicitar el consentimiento 
al trabajador.

� El correo electrónico y el tablón de anuncios son medios válidos 
para realizar comunicaciones a los trabajadores con las debidas 
medidas de seguridad.

� En aquellos tratamientos que repercuten sobre el conjunto de 
los trabajadores resulta muy recomendable informar con 
carácter previo a la representación de éstos.



Caso real:

CASO PRÁCTICO 12: Cesión de datos a la Sección Sindical



de sus datos relativos a las 
donaciones, recibe un escrito 
remitido por la Hermandad de 
Donantes, solicitando nuevas 
donaciones y en el que se le 
informa que sus datos se los 
ha facilitado el Centro de 
Transfusión Sanguínea.

CASO PRÁCTICO 13: Cesión de datos a Hermandad Donantes

Un donante de sangre, que estima que solo el 
Centro de Transfusión Sanguínea debería disponer



a) La Hermandad, como organización sin ánimo de lucro cuya 
actividad es fundamental para el normal abastecimiento de 
sangre a los hospitales, no está sujeta al régimen sancionador
de la LOPD.

b) El acceso de la Hermandad a algunos datos de los donantes no 
puede considerarse una cesión de datos, ya que resulta 
necesario para prestar un servicio de promoción y planificación 
al Centro de Transfusión recogido en un convenio.

c) Debería existir un contrato firmado de prestación de servicios, 
mediante el que el Centro de Transfusión facilitaría su fichero de 
donantes a la Hermandad con la finalidad de promover las 
donaciones de sangre. 

d) Es legítima la comunicación de algunos datos de los donantes 
justificada por la finalidad de la promoción y programación de la 
hemodonación establecida por un convenio.

Opciones:

CASO PRÁCTICO 13: Cesión de datos a Hermandad Donantes



Dudas del profesional:

¿Qué cesiones de datos de donantes pueden dirigirse 
a las Hermandades de Donantes de Sangre que 
colaboran en la provincia?

� Ninguna, salvo que se cuente con el consentimiento de 
los donantes titulares de los datos objeto de la 
comunicación.

� Necesidad de disponer de algún medio de prueba válido 
en Derecho, donde conste el consentimiento prestado por 
el afectado.

CASO PRÁCTICO 13: Cesión de datos a Hermandad Donantes



Dudas del profesional:

¿Una Hermandad puede llevar a cabo promociones de 
la donación accediendo al fichero de donantes del 
CRTS?

� Sólo si se ha formalizado un contrato de prestación de 
servicios entre esta y el Centro de Transfusión donde la 
primera asume el papel de Encargado del Tratamiento.

� El acceso a los datos debe limitarse exclusivamente a los 
necesarios para llevar a cabo las funciones de promoción 
y planificación.

CASO PRÁCTICO 13: Cesión de datos a Hermandad Donantes



Dudas del profesional:

¿Cuál es la infracción cometida por el Centro de 
Transfusión Sanguínea y la Hermandad de Donantes?

� Artículo 44.4. Son infracciones muy graves: 

b) Tratar o ceder los datos de carácter personal a los que se 
refieren los apartados 2, 3 (salud) y 5 del artículo 7 de 
esta Ley salvo en los supuestos en que la misma lo 
autoriza o violentar la prohibición contenida en el 
apartado 4 del artículo 7. 

CASO PRÁCTICO 13: Cesión de datos a Hermandad Donantes



Dudas del profesional:

¿El CRTS puede recopilar datos de los donantes en 
nombre de la Hermandad?

� Ello colocaría al CRTS como Encargado del Tratamiento 
de la Hermandad.

¿La Hermandad puede recopilar datos de los 
donantes?

� El donante puede comunicar sus datos personales a la 
Hermandad mediante los formularios o fichas que ésta 
disponga al efecto, y en las que se comunique la finalidad 
de dichos datos.

CASO PRÁCTICO 13: Cesión de datos a Hermandad Donantes



Dudas del profesional:

¿En que situaciones el CRTS debe informar al 
donante en los términos del artículo 5.1 de la LOPD?

� RD 1088/2005
� Artículo 6: Información a facilitar a los donantes.

Los candidatos a donantes de sangre recibirán 
información previa por escrito y en lenguaje  
comprensible,(…). La información mínima que se 
deberá proporcionar es la recogida en el anexo I.A).

CASO PRÁCTICO 13: Cesión de datos a Hermandad Donantes

ANEXO I
PARTE  A

Información mínima que se habrá de 
proporcionar a los posibles donantes de sangre o 
componentes sanguíneos
(…)
3. Información sobre la protección de datos 
personales. No se revelará sin la correspondiente 
autorización el nombre del donante, los datos 
concernientes a su salud ni el resultado de los 
análisis efectuados.
(…)



Dudas del profesional:

¿Cómo deben tratarse los ficheros de convocatorias 
de los donantes?

� Los ficheros de convocatoria de los donantes estarán 
protegidos para preservar su integridad conforme a lo 
establecido en la LOPD. 

� Dichos ficheros serán accesibles sólo a las personas 
autorizadas, y utilizados exclusivamente para los fines 
autorizados por el donante.

� Las tareas que se realicen externamente se definirán por 
escrito en un contrato específico.

(RD 1343/2007, artículo 5.2)

CASO PRÁCTICO 13: Cesión de datos a Hermandad Donantes



Dudas del profesional:

¿Qué garantías tienen los titulares de los datos 
inscritos en el sistema de registro de donantes?

� Se garantizará a los donantes de sangre la 
confidencialidad exigida en la LOPD respecto de: 
� toda la información relacionada con su salud,
� de los resultados de los análisis de sus donaciones,
� así como de la trazabilidad futura de su donación.

� Dicha información sólo será facilitada al personal 
autorizado. 

(RD 1088/2005, artículo 5.1)

CASO PRÁCTICO 13: Cesión de datos a Hermandad Donantes



Dudas del profesional:

¿Qué debo tener en cuenta para manejar los datos del 
sistema de registro de donantes?

� Los datos de carácter personal del sistema de registro 
tendrán carácter confidencial.

� Estarán a disposición de los interesados y, en su caso, de 
la autoridad judicial.

� Su utilización se limitará a fines asistenciales o en interés 
de la salud pública.

� Quienes usen los datos están obligados a respetar la 
intimidad y la vida privada.

(RD 1088/2005, artículo 5.4)

CASO PRÁCTICO 13: Cesión de datos a Hermandad Donantes



� Real Decreto 1088/2005, de 16 de septiembre, 
por el que se establecen los requisitos técnicos y 
condiciones mínimas de la hemodonación y de 
los centros y servicios de transfusión.

� Real Decreto 1343/2007, de 11 de octubre, por 
el que se establecen normas y especificaciones 
relativas al sistema de calidad de los centros y 
servicios de transfusión.

� Ley Orgánica 15/99 de Protección de Datos de 
Carácter Personal.

� RD 1720/2007 de 21 Diciembre. 

Normativa aplicable:

CASO PRÁCTICO 13: Cesión de datos a Hermandad Donantes



Resumen:

Conceptos que hay que tener muy claros:

� Informar en la recogida de datos
� Pedir el consentimiento para las cesiones previstas
� Formalizar los acuerdos de prestación de servicios 

contemplando la figura del Encargado del Tratamiento. 
� Aplicar las medidas de seguridad de nivel alto
� Permitir el ejercicio de los derechos ARCO

CASO PRÁCTICO 13: Cesión de datos a Hermandad Donantes



Casos similares:

El presente caso, dada la especificidad del mismo, sólo da 
cobertura a las cesiones de datos destinadas a 
Asociaciones Hermandades de Donantes de Sangre en 
calidad de asociaciones de carácter altruista destinadas al 
fomento de la donación de sangre.

El caso expuesto habla específicamente de los CRTS
como posibles cedentes de datos pero en general es 
aplicable a cualquier Banco de Sangre.

CASO PRÁCTICO 13: Cesión de datos a Hermandad Donantes



Caso Real:

Memoria de la AEPD del 2002
Resolución respecto de una denuncia de un donante formulada en 2001

CASO PRÁCTICO 13: Cesión de datos a Hermandad Donantes



CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias
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a) Es razonable y está justificado el acceso a la Historia Clínica 
completa del paciente debido a la variabilidad y complejidad de 
los casos.

b) Debe otorgarse acceso a aquella información que pueda ser 
adecuada, pertinente y no excesiva, según la finalidad que 
persigue la asistencia social a los enfermos por los trabajadores 
sociales integrados en los equipos de atención primaria.

c) Sería recomendable que el parte de interconsulta incluyera un 
texto informativo conforme a lo establecido en el artículo 5 de la 
LOPD y se aprovechara para que quedara constancia del 
consentimiento del enfermo.

d) Las funciones propias de los trabajadores sociales dentro de la 
prestación socio-sanitaria legitiman a estos para acceder a 
aquellos datos de los pacientes a los que deben atender 
necesarios para la actuación social. 

Opciones:

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



Dudas del profesional:

¿Cuál es el desarrollo y alcance de la Historia Social?

� La historia social es un buen ejemplo de tratamiento de datos 
de carácter personal, aunque no ha sido objeto de desarrollo 
legal, a diferencia de la historia clínica, que sí lo ha sido a 
través de la Ley 41/2002, de 14 de noviembre, Básica 
Reguladora de la Autonomía del Paciente y de Derechos y 
Obligaciones en Materia de Información y Documentación 
Clínica, y diferentes Leyes autonómicas.

� La historia social es un instrumento documental en el que se 
registran exhaustivamente los datos personales, familiares, 
sanitarios, de vivienda, económicos, laborales, educativos y 
cualesquiera otros significativos de la situación sociofamiliar de 
un usuario, la demanda, el diagnóstico y subsiguiente 
intervención y la evolución de tal situación.

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



Dudas del profesional:

¿Se ha publicado y notificado el Fichero específico 
que da cobertura a la Historia Social?

� No.

� Atendiendo a la naturaleza de los datos que contienen las 
historias sociales, que se corresponden con los definidos 
en la LOPD como especialmente protegidos, deberán 
adoptarse las medidas correspondientes al mayor nivel de 
seguridad exigible cuando se proceda al tratamiento de 
dichos datos personales. 

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



Dudas del profesional:

¿Podrían registrarse los datos referentes a la 
situación personal y social del paciente en la Historia 
Clínica?

� En aquellos centros en los que, además de la asistencia 
social, se dé también asistencia sanitaria, se tendrá
especial cuidado en diferenciar y separar el archivo y 
custodia de los datos que componen la Historia Social de 
aquellos que tienen un fin específicamente asistencial 
sanitario y que se integrarán en la historia clínica del 
usuario.

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



Dudas del profesional:

¿Qué datos de salud podría tener La Historia Social?

� La historia social, siempre que se cuente con el 
consentimiento expreso del usuario o de su representante 
legal, podrá recoger aquellos datos de salud que reflejen 
situaciones de incapacidad o minusvalía, física o 
psíquica, reconocida legalmente o de hecho, o cualquier 
otro dato de salud que pueda afectar y repercutir en la 
situación personal y social del usuario o beneficiario de la 
prestación social. 

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



Dudas del profesional:

¿Quién puede acceder a la Historia Social?

� A la Historia Social de un usuario podrán acceder 
aquellos profesionales sociales que participen en su 
proceso asistencial y siempre que el acceso sea 
necesario para el ejercicio de sus funciones. 

� Los  profesionales  que  prestan  la  asistencia  social  al  
interesado  tienen  acceso  a  la  historia  social completa
de éste, como instrumento fundamental para su adecuada 
asistencia. 

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



Dudas del profesional:

¿El paciente puede acceder a los datos obrantes en el 
fichero?

� Derechos de acceso, rectificación, cancelación y 
oposición.

� Procedimiento de tutela de derechos ante la AEPD.
� Sí, además debe realizarse sin ningún coste para el 

usuario.

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



Dudas del profesional:

¿Los profesionales sanitarios pueden acceder a la 
Historia Social de un paciente?

� Sólo podrán acceder a aquellos datos de circunstancias 
sociales del paciente que tengan una relación directa con el 
posible diagnóstico o tratamiento de la salud del interesado, 
cuando esos datos resultan necesarios para la prevención o 
para el diagnóstico médicos, la prestación de asistencia 
sanitaria o la gestión de servicios sanitarios.

� Código Deontológico de la Profesión de Diplomado en Trabajo 
Social. Artículo 36:
“El diplomado en trabajo social/asistente social debe guardar secreto
de todo lo que los usuarios/clientes le transmitan y confíen, así como 
de lo que conozca en su ejercicio profesional. Tanto la recogida como 
la comunicación de datos debe ser restringida a las necesidades de 
la intervención profesional.“

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



Dudas del profesional:

¿Debe atenderse la solicitud de datos de un 
usuario/paciente realizada por los Servicios Sociales 
Municipales?                                    [Regla general - 1/2]

� Los datos de carácter personal objeto del tratamiento sólo 
podrán ser comunicados a un tercero para el cumplimiento de 
fines directamente relacionados con las funciones legítimas del 
cedente y del cesionario con el previo consentimiento del 
interesado.

� Ley habilitante: 6/1995 de Garantía de los Derechos de la 
Infancia y la Adolescencia. 
�Art. 52.1.b: competencia para poder solicitar informes de cuantas 
personas u organismos puedan facilitar datos relevantes para el 
conocimiento y la valoración de la situación socio familiar del menor.

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



Dudas del profesional:

¿Debe atenderse la solicitud de datos de un 
usuario/paciente realizada por los Servicios Sociales 
Municipales?                                             [Menores - 2/2]

� Ley 1/98 de los derechos y la atención al menor 
(Andalucía), artículo 10.6:
Los titulares de los servicios de salud y el personal sanitario de 
los mismos están especialmente obligados a poner en 
conocimiento de los organismos competentes de la 
Administración de la Junta de Andalucía en materia de 
protección de menores, de la Autoridad Judicial y del Ministerio 
Fiscal aquellos hechos que puedan suponer la existencia de 
situaciones de desprotección o situaciones de riesgo para los 
menores, así como a colaborar con los mismos para evitar y 
resolver tales situaciones en interés del menor.

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



Dudas del profesional:

¿Se puede acceder a los datos de menores para un 
trabajo de investigación?

� Regla general, consentimiento o disociación.
� Aplicar los criterios del caso práctico 3 “publicación de un 

estudio epidemiológico”.

¿Es obligatorio ceder datos de usuarios a la Policía?

� Sí, pero la petición debe ser motivada ajustándose al principio 
de calidad de datos. 

� Aplicar los criterios del caso práctico 11 “solicitud de datos por 
la policía judicial”.

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



Dudas del profesional:

¿El Asistente Social del Ayuntamiento puede 
compartir datos de un usuario con profesionales 
sanitarios en una Comisión de Seguimiento de 
Casos?

� Código Deontológico. Artículo 40:
No se vulnera el secreto profesional en los siguientes 
supuestos:

b) En la relación y colaboración del diplomado en trabajo 
social/asistente social con otros profesionales de distinto 
ámbito técnico o de otras disciplinas, siempre que dicha 
colaboración se produzca en el marco de la intervención 
profesional.

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



� Ley Orgánica 15/99 de Protección de Datos de 
Carácter Personal.

� RD 1720/2007 de 21 Diciembre. 
� Recomendación 1/2005, de 5 de agosto, de la 

Agencia de Protección de Datos de la Comunidad de 
Madrid.

� Código Deontológico de la Profesión de Diplomado 
en Trabajo Social

� Circular 1/87 de la Consejería de Salud, que regula 
las funciones de los Trabajadores Sociales en el 
ámbito de la Atención Primaria de Salud .

� Normativa Servicios Sociales

Normativa aplicable:

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



Resumen:

Conceptos que hay que tener muy claros:

� El acceso del trabajador social a la Hª Clínica y del 
personal sanitario a la Hª Social debe ser proporcional.

� Deben aplicarse a la Hª Social los “mismos” criterios de 
protección de datos que a la Hª Clínica (archivo, 
conservación, custodia, acceso, ejercicio de derechos,…)

� Debe diferenciarse la Hª Social de la Hª Clínica.
� “Posibilidad” de cesiones de datos a los Servicios Sociales
� Los usos de la Hª Social con fines de investigación, 

docencia o similar, deberán hacerse con datos disociados.

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



Casos similares:

El tratamiento de datos de carácter personal relativos a la 
Historia Social es similar al tratamiento de datos de 
carácter personal relativos a la Historia Clínica.

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



Caso Real:

CASO PRÁCTICO 14: La Hª Social en las Instituciones Sanitarias



CONCLUSIONES/DECÁLOGO

CUANDO NO SEAN NECESARIOS CANCELA LOS DATOS DE FORMA ADECUADA10

COMPRUEBA QUE EXISTE UN CONTRATO CON EMPRESAS QUE TRABAJAN PARA TU 
ADMINISTRACIÓN9

NO CEDAS DATOS SIN AUTORIZACIÓN8

CUMPLE CON TU DEBER DE SECRETO 7

FACILITA EL EJERCICIO DE DERECHOS “ARCO” A LAS PERSONAS A LAS QUE SE 
REFIEREN LOS DATOS 6

CUMPLE LAS MEDIDAS DE SEGURIDAD5

SOLICITA Y TRATA SÓLO DATOS ADECUADOS, PERTINENTES Y NO EXCESIVOS4

INFORMA Y PIDE EL CONSENTIMIENTO3

PARA EMPEZAR, COMPRUEBA QUE EL FICHERO ESTÁ CREADO 2

RECUERDA QUE LOS DATOS SON DE LAS PERSONAS1



La adecuación de los centros a la Ley Orgánica de Protección 

de Datos, además de ser una obligación legal, permite:
� Cumplimiento del Contrato Programa 2005-2008
� Acreditación de Servicios (ACSA)
� Acreditación de Centros (ACSA)

Hemos de considerar las denuncias e inspecciones de las que fuimos objeto:
� Agencia Española de Protección de Datos:

� Consejería de Hacienda y Administración Pública
� 2008 Inspección en Servicios Centrales del SAS
� 2007 Inspección en Distrito Sanitario Almería…

CONSECUENCIAS

Denuncia A.G.S. Campo de Gibraltar2006Solicitud de informe on-line a los hospitales 2010

Denuncia Hospital Carlos Haya2005Denuncia Hospital Virgen del Rocío2007

Denuncia D.S.A.P. Málaga2006Denuncia Hospital Reina Sofía2008

CENTROAÑOCENTROAÑO



� Agencia Española de Protección de Datos 
� Agencia Madrileña de Protección de Datos. Consultas 

Servicios Sanitarios
� Unidad de Gestión de Riesgos Digitales
� Instituto Nacional de Tecnologías de la Comunicación
� Curso LOPD on-line. Consjería de empleo
� BOE / BOJA

FUENTES DE INFORMACIÓN ADICIONALES


