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INTRODUCCION: La LEY

La Ley Organica de Proteccion de Datos 15/99 y el Reglamento de
medidas de seguridad 1720/07, obliga e sab le los ficheros
del Servicio Andaluz de Salud (Direccién-Gerencia, Secretaria General,
Direccion General de Asistencia Sanitaria, Direcci eneral de Personal y
Desarrollo Profesional y Direccion General de Gestion Econdmica) a

adoptar las medidas necesarias para que el personal que use los
sistemas de informacion conozca las normas que afecten al desarrollo
de sus funciones. (Articulos 88.1 y 89.2 - RD 172 07).

Articulo 88. El documento de seguridad.

)®

1. El responsable del fichero o tratamiento elaborara
un documento eguridad que era las medidas de
indole tecnica y organizati co a la normativa de

d :

seguridad vigente que sera der= S —
el personal con acceso a los si Articulo 89.  Funciones y obligaciones del personal.
1

2. El responsable del fichero o tratamiento adoptara las
medidas necesarias para que el personal conozca de una
forma comprensible las normas de seguridad que afecten al
desarrollo de sus funciones asi cﬂmﬂglas CONSecUencias en

que pudiera incurrir en caso de incumplimiento.
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INTRODUCCION: El Plan de Sensibilizacion - Objetivo

Los contenidos del PLAN, distribuidos por
perfiles profesionales, se centran en el
cumplimiento de Ila Ley Organica de
Proteccion de Datos, Ila aplicacion su
Reglamento de Desarrollo, la Ley de
Autonomia del Paciente, el conocimiento del
Manual del Empleado Publico de la Junta de
Andalucia en el wuso de los sistemas
informaticos y redes de comunicaciones, asi
como la difusion de las Instrucciones Internas
de la organizacion relacionadas con estas
materias.
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INTRODUCCION: El Plan de Sensibilizacion - Objetivo

El objetivo principal es la sensibilizacion del
100% de la plantilla del SAS del 2008 al 2011,
por lo que este tercer ano se pretende alcanzar
el 75%. Para ello se procedera a recabar la
firma del alumnado como justificante de
asistencia.

Esta presentacion cubre el modulo de formacion
denominado:

» Sensibilizacion en materia de proteccion de datos
(LOPD), 10/2033/0929/GE/P/Al
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INTRODUCCION: El Plan de Sensibilizacion - Coordinacion

La coordinacion y ejecucion del PLAN se realiza
desde I|a Subdireccion de Tecnologias de Ila
Informacion de la Secretaria General del SAS, a través
de la Unidad de Gestion de Riesgos Digitales.

Esta Unidad lleva a cabo las siguientes actuaciones en
materia de proteccion de datos:

Plan de Auditorias

Plan de Sensibilizacién de Centros

Coordinacion de los ejercicios de derechos de la LOPD

Adecuacion a la LOPD de los proyectos de Tecnologias de la
Informacion

Definicion de Politicas y Procedimientos del SAS.
Elaboracion y actualizacion del Documento de Seguridad.
Inspecciones de la Agencia Espanola de Proteccion de Datos.

Inspecciones de la Consejeria de Justicia y Administracion
Publica.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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INTRODUCCION: Contenidos implicitos de la sesién

» Obligaciones de la LOPD 15/99, RD 1720/07, LAP 41/02,
M.C.E.P.

> Instrucciones Internas del SAS.

» Consentimiento informado en materia de proteccion de datos.

» Circuito de incidencias, registros y acceso a la informacion

> Ejercicio de los derechos de acceso, rectificacion vy
cancelacion.

> Deberes del personal en materia de proteccion de datos vy
seguridad.

> gzcgumento de Seqguridad de la informacion corporativa del

Estos contenidos seran expuestos como Casos Practicos
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TERMINOLOGIA:

> Datos de Caracter Personal: cualquier informaciéon concerniente a
personas fisicas identificadas o identificables.

» Fichero: todo conjunto organizado de datos de caracter personal,
cualquiera que fuere la forma o modalidad de su creacion,
almacenamiento, organizacion y acceso.

» Tratamiento de datos: operaciones y procedimientos técnicos de
caracter automatizado o no, que permitan la recogida, grabacion,
conservacion, elaboracion, modificacion, bloqueo y cancelacion, asi como
las cesiones de datos que resulten de comunicaciones, consultas,
Interconexiones y transferencias.

> Cesion o comunicacion de datos: toda revelacion de datos realizada a
una persona distinta del interesado.

> Consentimiento: toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen.

> Incidencia: cualquier anomalia que afecte o pudiera afectar a la
seguridad de los datos.
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ACTORES:

Es importante reconocer las siguiente figuras que
se recogen en el Documento de Seguridad del
SAS.

> Responsable del Fichero: Director Gerente del
SAS, Direcciones Generales y Directores de
Centros.

> Responsable de Sequridad: Responsables de
Tecnologias de la Informacion.

> Responsable Funcional de Aplicacion:
Directores, Subdirectores y Jefes de Servicio.
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CASO PRACTICO 1: Publicacion de fotografias

Un profesional de
un centro hospitalario
esta pensando en
hacer una publicacion
gque contiene una foto
donde aparece dicho
profesional junto a un
paciente  encamado,
en la foto se aprecia |§
claramente el rostro de
éste ultimo.

il
.
B

.
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CASO PRACTICO 1: Publicacién de fotografias
Opciones:

a) Se trata de un procedimiento habitual que no
implica accion adicional por parte del
profesional.

b) EI profesional advierte verbalmente al paciente
sobre su intencion de publicar la foto.

c) El paciente consiente por escrito el empleo. de
dicha foto para fines distintos asu asistencia
sanitaria.

d) El profesional hace uso de la foto distorsionando
el rostro del paciente.
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CASO PRACTICO 1: Publicacion de fotografias

Dudas del profesional:

> ¢Quién me puede asesorar sobre como debo
actuar?

El Responsable de Seguridad

> ¢Donde se encuentra el documento/plantilla de
consentimiento/autorizacion que debo emplear?

En el Documento de Seguridad

> ¢ Puedo usar imagenes del centro hospitalario
libremente?

Normativa del centro sanitario

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 1: Publicacion de fotografias
Normativa aplicable:

» Consentimiento informado en materia de
proteccion de datos

» LOPD 15/1999. Articulos 6, 7.3y 11.1
> RD 1720/2007. Articulo 10
> LAP 41/2002. Articulo 7

> Estatuto Marco del Personal Estatutario
55/2003. Articulo 19.] (Deberes)

» Documento de Seguridad
» Figura del Responsable de Seguridad
» Anexo con plantilla de consentimiento

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 1: Publicacion de fotografias
Casos similares:

» Uso no asistencial de la radiografia de un paciente.

» Empleo de DCP de pacientes/profesionales para investigacion,
congresos, etc.

» Envios publicitarios empleando DCP de la Historia Clinica o
Contrato.

» Acceso a la Historia Clinica de un paciente por un medico no
involucrado en su diagndstico o tratamiento.

» Publicacion web (centros, servicios, laboratorios, ...) de DCP.

» Exposicion de DCP por megafonia o pantallas de informacion
publicas.

» Envios de e-mails conteniendo direcCiones de correo de personas
distintas al destinatario.

» (Cesion de DCP a terceros*(consultoras; laboratorios, %) para su
tratamiento.
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CASO PRACTICO 1: Publicacién de fotografias
Resumen:

Conceptos que hay que tener muy claros:

» Ante cualquier duda sobre el tratamiento de informacion,
consultar al Responsable Funcional de Aplicacion o al
Responsable de Seguridad.

» Distinguir cuando se hace un uso acorde a la finalidad
declarada de los datos de caracter personal.

> Los datos de caracter personal son propiedad de su titular,
no de quien los custodia.

» El| Responsable del Fichero debe autorizar cualquier uso
extraordinario de los datos.

» EIl consentimiento y otros anexo interesantes esta disponible
en el Manual de Seguridad Corporativa del SAS.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 1: Publicacién de fotografias
Casos real:

EN DIRECTO

14

[ficio La 5ER Moticias Deportes Ezcucha Faricipa El pulsdmetro Yideos TR Widgets

E=taz en: Cadenaszer.com ¥ Molicias

Sancionados por difundir imagenes tomadas en
la calle

La Agencia Espanola de Proteccion de Datos ha sancionado por primera vez la
grabacion y posterior difusion de imagenes a traveés de YOUTUBE, tomadas el
pasado octubre en la calle Montera de Madrid

CADEMA SERS AGENCIAS - 22-07-2005

La Agencia Espafola de Proteccion de Datos (AEFPD) ha multado con 801 euros a los responsables de
la grabacion vy publicacion en el portal de videos "Youtube" de unas imagenes en las gue se podia ver
a una serie de personas mientras transitaban por |a calle de Montera tras |3 investigacion iniciada de
oficio el pasado mes de octubre por la captacion y difusion de imagenes de la citada via.
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Un profesional de un centro
sanitario que se ha incorporado
recientemente pretende que su
companero de trabajo le diga su
usuario y contrasena para poder
entrar en el sistema informatico.
Este profesional se ha incorporado
al trabajo y aun no dispone de
usuario y contrasena de acceso.
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CASO PRACTICO 2: Acceso a los Sistemas de Informacion
Opciones:

a) Conocedor del mecanismo de alta de usuarios, el
profesional le crea una cuenta al companero.

b) EIl profesional debe advertir al companero que solicite su
usuario y contrasena por el procedimiento establecido.
Al tratarse de una Informacion personal e intransferible
opta por no darsela.

c) Al tratarse de un companero que accede con el mismo
perfil y a los mismos datos, le puede dejar su usuario y
contrasena.

d) Le cede su usuario y contrasena de forma temporal.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 2: Acceso a los Sistemas de Informacion

Dudas del profesional:

> ¢Quién me puede asesorar sobre como debo actuar?
» La persona Responsable de su Servicio.

»  En el departamento de Informatica 6 Sistemas de Informacion
del centro.

» El Responsable de Seguridad
> ¢Donde puedo encontrar los formularios para solicitar usuario y

contrasena?

» El procedimiento viene establecido en el Documento de
Seguridad.

» En el Departamento de Informatica o de Sistemas de
Informacion.

»  Solicitalos al Responsable de Funcional de Aplicacion o al
Responsable de Seguridad.

» ¢Puedo usar usuario y contrasena de otro companero?
»  No, es personal e intransferible.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 2: Acceso a los Sistemas de Informacion

Normativa aplicable:

> RD 1720/2007 de 21 Diciembre. Articulo 91, 93

> Manual Comportamiento Empleados Publicos.
Articulo 7.1

» Documento de Seguridad
» Obligaciones de todo el personal
» Figura del Responsable _FEuncional “de
Aplicacion
» Figura del Responsable de Seguridad
» Anexo con plantilla de documento de acceso
» Obligaciones de la LOPD

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 2: Acceso a los Sistemas de Informacion
Resumen:

Conceptos que hay que tener muy claros:

» Existe un procedimiento para solicitar acceso a los
Sistemas de Informacion

> Este debe constar como anexo del Documento de
Seguridad y debe estar actualizado por el centro.

> El Responsable Funcional de Aplicacion debe ser la figura
a la que el usuario/profesional consulte la mayoria de sus
dudas respecto de los datos de caracter personal

> Las credenciales de un usuario lo vinculan con sus acciones
en los Sistemas de Informacion. Responsabilidades.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 2: Acceso a los Sistemas de Informacion

Casos similares:

» Utilizacion de credenciales de acceso genericas

> Reutilizacion de credenciales de acceso
obsoletas

> Acceso a Sistemas de Informacion vulnerando. la
identificacion y autenticacion

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 2: Acceso a los Sistemas de Informacion
Caso Real:

Primera sancion por no disponer de usuario y contrasena

A
Por Samuel Parra « 26 Mayo, 2008 =

Existe un gran desconocimiento respecto a las medidas de seguridad
gue un fichero con datos de caracter personal debe disponer, v agui me
estoy refiriendo a las medidas de seguridad que el ordenamiento
juridico impone [no a las vaoluntarias o recomendables)

Pocas son las  empresas gque las cumplen, ¥ =i hablamos de
profesionales individuales, creo que el grado de cumplimiento tiende a
0,

51 a este desconocimiento de la legislacidn le sumamaos la poca concienciacidn que existe en el
ambito emprezarial de entender que el activo mas walioso para cualquier profesional son los
datos de sus clientes, nos encontramos con que la mayoria de los sistemas de infarmacion na
cumplen unos requisitos minimos de seguridad, como la del caso que warmos a examinar en
relacidn a la existencia de un mecanismo de identificacion y autentificacion. o lo que es lo
mismo . de usuario y contrasena [normalmente],

Porque en efecto, tanto la reculacion actual como la anterior, imponen la obligacidn de que
para acceder al fichero con datos de caracter personal exista un mecanismo de estas
caracteristicas.

En este caso el sancionado ha sido un abogado, por denuncia de un particular; para seguir
levendo haz click en

En agosto de 2004, la Agencia Espafiola de Proteccion de Datos recibid una denuncia de un
particular, en la que, entre ofras cosas, informaba que el abogado D) 1.0.1. tiene una base de
datas con los clientes de su despacho, sin las medidas de seguridad que exige la ley,

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 3: Publicacién de un estudio epidemioldgico

Los miembros de un grupo de investigacion de la

Universidad, nos piden datos de pacientes para hacer un
estudio epidemiologico.

Ademas, pretenden
publicar los resultados
del estudio en una
revista cientifica.

FPacientes

VIH +
Cancer

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 3: Publicacién de un estudio epidemioldgico
Opciones:

a) Se trata de un procedimiento habitual que no implica
accion adicional por parte del profesional.

b) EI profesional advierte verbalmente al que le cede estos
datos, para que sea cuidadoso con el manejo de estos
datos y que guarde secreto.

c) El profesional se asegura que la entidad o persona a la
que le cede los datos, ha sido previamente autorizada
para dicha cesion.

d) El profesional, previa autorizacion del Responsable del
Fichero, solo cede datos que no identifican a pacientes
(o disociados), ya que para hacer el estudio 0 el servicio,
Nno es necesario saber la identidad de un paciente.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 3: Publicacién de un estudio epidemioldgico
Dudas del profesional:

> ¢ Quién me puede asesorar sobre cOmo debo actuar?
» El Responsable de Seguridad

» ¢Puedo ceder libremente datos de mis pacientes, siempre
y cuando estén disociados?

» Normativa Interna del centro y o Responsable Funcional de
aplicacion
> ¢Puedo Descargar, guardar o grabar datos para cederlos?

> No, excepto si contamos con la autorizacion del Responsable
del Fichero o persona en quién delegue (Responsable de
Seguridad).

» ¢Puedo ceder datos a otras Administraciones Publicas?

» Si a los centros y servicios del Sistema Nacional de Salud .
(Sin el consentimiento del Paciente), No en otros casos (Nos
haria falta el Consentimiento del Paciente).

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 3: Publicacién de un estudio epidemioldgico
Normativa aplicable:

> Cesidn o comunicacion de datos / Consentimiento
informado en materia de proteccion de datos

> LOPD 15/1999. Articulos
3.¢c,3.e,6,7.3,8,10,11,21,27,33,34 y 44

» RD 1720/2007. Articulo 10
> LAP 41/2002. Articulo 7
» MCEPG6.2y6.11

» Documento de Seguridad
» Figura del Responsable de"Seguridad
» Anexo con plantilla de consentimiento
> Responsable Funcional de la Aplicacion

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 3: Publicacién de un estudio epidemioldgico
Resumen:

Conceptos que hay que tener muy claro:

» No ceder o comunicar datos, a no ser que sepamos con
seguridad que tienen las autorizaciones necesarias.

» Para DCP No disociados enviados a centros externoes al SNS:
Necesidad de Autorizacion del Paciente y Responsable del
fichero.

» Para datos Disociados: Autorizacion del Responsable
funcional de aplicacion

> Regqistrar la E/S de soportes, tanto en formato electronico
como en Papel

» Ante cualquier duda consultar el documento de Seguridad o
al Responsable de Seguridad del centro

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 3: Publicacién de un estudio epidemioldgico
Casos similares:
» Fundaciones, ONG’s, Laboratorios.

» Familiares de pacientes que nos piden informacion sobre
el estado de un paciente

> Periodistas o conocidos, que nos piden informacion sobre
un famoso que se encuentra ingresado, o se le ha
realizado alguna intervencion.

> Clinicas o empresas privadas, que habitualmente nos
hacen estudios radiologicos, analiticas u otros servicios 0
mantenimientos.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 3: Publicacién de un estudio epidemioldgico
Caso Real:

L AGERMCIA

personales.org

>> APDCM : INFORMES ¥ RESOLUCIONES

© volver a seccién Pigina 1 de 1 | &} Imprimir pagina

Cesion de listado comprensivo de pacientes ingresados por anorexia y
bulimia.

Para poder facilitar la informacion demandada a la persona que realiza la solicitud, deberia
someterse ésta a un procedimiento de disociacion, previo a la cesion, de forma que la informacion
fque obtenga no pueda asociarse a persona identificada o identificable.

Ha tenido entrada en el Redistro de Docummertos de ésta Acgencia de Proteccion de Datos de la Comunidad de hadrid, escrito_del
Subdirector Médico del Hospital 1., ), solictando se le indigue k3 manera més adecuada de proceder ante una peticion recibida, en la
fue =& insta la ertredga de "copia de la documentacion oficial obrarte en la base de datos correspondiente sobre el listado de los
paciertes ingresados por anorexia vy bulimia en el Oftimo afio 2006 v sus correspondientes caracteristicas anotadas en el referido
registro_oficial de datos sl ohjeto de poder realizar un estudio socioldgico_solbre _cuantificacion_estadistica del fenomeno_de la
poblacion indresada por estas patologias referidas a los trastornos alimentarios, v su distribucion por_diferentes areas vy diversas
variables clazificatorias, apelando a la vingente legislacion ezpafiola sokre derechos de accezo de los ciudadanos a los documentos y
archivos obrantes en s Administracion gue no estén expresamente protegidos por s requlacion de secretos especiales U otras

especificaz",
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CASO PRACTICO 4: Destruccion de documentos antiquos

Los armarios de la oficina
estan abarrotados de papeles,
muchos de ellos antiguos o
copias de trabajo de otros
documentos con informacion
| — que ya no se utiliza para nada.
-.-.;-."","‘_ ™ Una limpieza de las estanterias

,- . vendria muy bien para hacer
== espacio......
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CASO PRACTICO 4: Destruccion de documentos antiquos
Opciones:

a) Podemos poner los papeles en cajas y ponerlos
en el pasillo para que lo recojan las limpiadoras.

b) Podemos ponerlo en las papeleras de reciclaje
del hospital.

c) Solicitamos la autorizacion del responsable del
fichero y destruimos el papel, luego lo enviamos
a las papeleras de reciclaje.

d) Lo ponemos en los contenedores de papel de la
calle, se los lleva el ayuntamiento para
reciclarlos.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 4: Destruccion de documentos antiquos

Dudas del profesional:

> ¢Qué debo hacer para deshacerme del papel inservible?

» Dependiendo de la informacion contenida en el papel
podemos actuar de forma diferente.

»  Si el papel NO contiene DCP (p.e. estadisticos):

» Podemos tirarlo directamente a la papelera sin
glngun temor respecto a la ley de proteccion de
atos

» Si el papel contiene datos personales de pacientes o
trabajadores:

> Es imprescindible destruir el papel por cualquier
mecanismo que lo haga ilegible para otras personas
antes de tirarlo a cualquier contenedor o papelera.
Ademas es necesaria la autorizacion del
Responsable del Fichero

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 4: Destruccion de documentos antiquos
Dudas del profesional:

»¢Qué medidas debo tomar para el almacenamiento de documentos papel
con datos de caracter personal?

» Los armarios, archivadores u otros elementos en los que se almacenen
los ficheros no automatizados con. datos de caracter personal deberan
encontrarse en areas en las que el acceso esté protegido con puertas de
acceso dotadas de sistemas de apertura mediante llave u otro dispositivo
equivalente. Dichas areas deberan permanecer cerradas cuando no sea
preciso el acceso a los documentos incluidos en el fichero.

»¢Qué medidas debo tomar para enviar un documento fuera de los locales
donde se encuentran archivados?

> Siempre que se proceda al traslado fisico de la documentacion contenida
en un fichero, deberan adoptarse medidas dirigidas a impedir el acceso
o) manlpulacmn de la informacidon objeto de traslado. Ademas debe
obtenerse la autorizacion necesaria del responsable del fichero (a través
del responsable de aplicacion o nuestro superior jerarquico) y registrar la
salida en el registro de E/S de informacion.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 4: Destruccion de documentos antiquos
Dudas del profesional:

> Necesito hacer copias de una documentacion, ¢A
quien puedo encargar el trabajo de copia?

»La generacion de copias o la reproduccion de los
documentos unicamente podra ser realizada bajo el
control del personal autorizado en el documento de

seguridad.

» Debera procederse a la destruccion de las copias o
reproducciones desechadas de forma que se evite el
acceso a la informacion contenida en las mismas o su

recuperacion posterior.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 4: Destruccion de documentos antiquos

Normativa aplicable:

»> LEY 41/2002, de 14 de noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones en
materia de informacion y documentacion clinica.

> LEY 14/1986, de 25 de Abril, General de Sanidad

» LEY Organica 15/1999, de 13 de Diciembre, de Proteccion de
Datos de Caracter Personal. (LOPD)

> REAL DECRETO 1720/2007, de 21'de diciembre, por el que se
aprueba el Reglamento de desarrollo'de la LOPD

» Documento de Seguridad
»  Funciones y Obligaciones del Personal
»  Gestion de Documentos

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 4: Destruccion de documentos antiquos
Resumen:

Conceptos que hay que tener muy claro:

» Todos los datos personales, sin importar cual sea su soporte fisico
debe manejarse con las garantias exigidas en la ley, tanto para su
utilizacion, archivo, custodia y traslado.

» Los documentos con datos personales deben encontrarse siempre
protegidos (p.e. bajo llave)

» Solo el personal autorizado puede tener acceso a los documentos en
papel

» Para deshacerse de cualquier documento con datos personales hay

qgue proceder a su destruccion previa de forma que se impida su
recuperacion posterior.

» El traslado de la documentacion debe realizarse de forma.que se
impida el acceso a la misma a personas no autorizadas

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 4: Destruccion de documentos antiguos
Casos similares:

» Envio de informacion por correo electrénico
(especialmente fuera de la red corporativa)

» Llevar informacion fuera de las instalaciones del SAS
> en portatiles
» pen-drives
» CD'’s
» 0 cualquier otro dispositivo de almacenamiento.

» Envio de imagenes radioldgicas identificadas a otro
destinatario distinto del propio paciente

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 4: Destruccion de documentos antiquos

Casos real:
™ elmundo.es

G0 segundoes Edicion impresa Opinion | Callejero | Servicios
| Fotos del dia

f e soctedad

: ideos Domingo, 22 de Julis de 2002
| Mapa del sitio Actuslizads = las 1855 [CET] - Internst i me @@E63 by Swatcha:

| UL TIMA HORA
|

| Esparia MALAGA | DATOS CONFIDENCIALES

S Una trabajadora de un centro de
| Ezenomia salud andaluz admite haber tirado

| Deportes

s 7.000 expedientes a la basura

|

| Ciencia . )

| Tecnologia El delegado del Servicio Andaluz de Salud se queja de la difusion publica del incidente
|60 segundos

| Ezpeciales AGENCIAS

| EDICION LOCAL

Madrid2dhoras  MALAGA - Una trabajadora del centro de salud de Los Boliches, de
!E“:““"“"“ Fuengirola, ha reconocido ser la responsable de que 7.000 expedientes
E% con datos sanitarios y confidenciales aparecieran el pasado viernes 26

Bl ti = al lado de unos contenedores de basura, informd el delegado provincial de

 Tatavisién Salud de la Junta, José Luis Marcos.

| Hemeroteca

| Caligjero Periodistas del canal de la television local de Fuengirola encontraron los

| Pé&g. Mancas documeantos junto al citado centro del Servicio Andaluz de Salud {(SASY v
| Pag. amarillaz cuando el distrito sanitario tuvo conocimiento de este hecho se puso a
:Du:u:lnnarim: trabajar para investigar lo ocurrido, momento en 2l que una trabajadora

| Haréscopo adrministrativa del centro admitid haber tirado la informacién a la basura,
| Traductor

| Barre de

Sequn explicd Marcos, la mujer "confesd que decidid coger esa

| mEvegacion : 3 g J

. informacion”, que estaba archivada, y depositarla en la calle para "hacer
| Magazine limpieza"™, v que incluso reconocio que era consciente de gque "no

| Crénica deberia haberlo hecho"™.
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CASO PRACTICO 5: Llevarse trabajo a casa

Un profesional de un centro sanitario tiene que trabajar
en casa, para lo que necesita llevarse historiales clinicos
de pacientes.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 5: Llevarse trabajo a casa
Opciones:

a) El profesional coge las carpetas de los historiales
clinicos y se los lleva a su casa.

b) El profesional guarda la informacion en un pen drive y se
lo lleva a su casa.

c) El profesional se manda la informacion mediante un
correo electronico, para luego abrirlo en su casa.

d) El profesional pide autorizacidon al responsable del
fichero para llevarse historiales clinicos a casa y se
toman las medidas de seguridad pertinentes para evitar

eleé "',féiéso a dichos)datos por otras personas.

=l
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CASO PRACTICO 5: Llevarse trabajo a casa

Dudas del profesional:

> ¢Que procedimiento debe seguir el profesional para
poder llevarse las historias clinicas a casa?

» Pedir la autorizacion al responsable funcional de la
aplicacion y despueés este se lo transmite al responsable

del fichero, quien sera el encargado de aprobar dicha
solicitud.

» Cumplir con el procedimiento de seguridad del centro
en el caso de extraccion de datos de salud que al
menos debera incluir las medidas de proteccion
aplicables durante el transporte y en “la casa” y el
registro de entrada/salida.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 5: Llevarse trabajo a casa

Dudas del profesional:

> ¢Qué procedimiento hay que seguir en caso de perdida de
dicha informacion?

» Comunicar la incidencia al responsable funcional de la
aplicacion, el cual se encargara de comunicarselo al
responsable de seguridad'y este a su vez al responsable del
fichero. El responsable de ‘seguridad se encargara de
realizar los tramites para denunciar la pérdida de datos a la
Policia.

» El profesional podra rellenar la solicitud para incluir la
incidencia en el registro de incidencias o0 bien
comunicarselo al responsable funcional, y este se lo
comunicara al responsable de seguridad quien sera el que
tome la decisidon de incluir o no dicha incidencia en el

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 5: Llevarse trabajo a casa

Dudas del profesional:

» ¢Qué ocurriria en el caso de no seguir este
procedimiento?

» En este caso se cometeria una infraccion grave. Como
medidas sancionadoras al cometer dicha infraccion, la
AGPD dictara una resolucién estableciendo las medidas que
procede adoptar para que se corrijan los efectos de la
infraccion.

»La AGPD podra también iniciar las actuaciones
disciplinarias, si procedieran.

> En el SAS, para depurar responsabilidades se podra aplicar
el regimen disciplinario interno como consecuencia de las
actuaciones de la AEPD.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 5: Llevarse trabajo a casa
Normativa aplicable:

» RD 1720/2007. Articulos 92, 97 y&#1 14,
» MCEP. Articulos 6.2, 6.3,6.5y 6.11.
» LOPD 15/1999. Articulos 44y 46.
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CASO PRACTICO 5: Llevarse trabajo a casa
Resumen:

Conceptos que hay que tener muy claros:

» El tratamiento de datos de caracter personal fuera de los
locales de ubicacion del fichero debe ser autorizado por
el Responsable del Fichero.

» Se debera garantizar el nivel de seguridad adecuado
segun lo establecido en el Manual de Seguridad.

» La seguridad abarcara tanto a los equipos del centro de
trabajo como de la casa, todos aguellos desde los que se
accede o donde aparecen resultados visuales o impresos,
asi como en los procesos de transmision de informacion.
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CASO PRACTICO 5: Llevarse trabajo a casa
Casos similares:

> Usar equipos o dispositivos no pertenecientes al SAS
para desempenar la actividad profesional dentro del
centro sanitario:

» equipos proporcionados por los laboratorios,
» equipos propios, ...
» Trabajar desde las instalaciones de:
» una empresa externa,
> hotel,
> cibercafe, ....

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 5: Llevarse trabajo a casa
Caso real:

La pérdida de una memaria portatil con informacion sobre miles de criminales es el Oltimo caso de una
serie de extravios o robos de informacidn confidencial que dejan mal parada a la Administracion britanica,

- Expedientes de ayudas fiscales (noviembre de 20077,

Hacienda extravia dos discos de ordenador con los datos de las 7,25 millones de familias que han pedido
ayudas fiscales por sus hijos. Las infarmaciones, que incluyen filiacian, nimero de la seguridad social y
cuentas bancarias, afectan a 25 millones de personas. Los discos fueron enviados por correo interno, sin
las debidas garantias, a la Oficina Macional de Auditoria. Pese a la bldsgueda v a una recompensa de
20.000 libras, {25,000 euros) los discos no aparecieron,

- Examenes de conducir {diciembre de 20077,

Una memoria externa con datos de tres millones de personas que se habian presentado al examen
tedrico de conducir se extravia en EE UL, en manos de la empresa encargada de su procesamiento. El
Gobierno britanico dice que |a informacidn no es accesible 3 terceros,

- Datos de reclutas (enero de 20087, El portatil de un oficial de la Marina, con informacion confidencial
de 600.000 aspirantes a entrar en la Armada o la Fuerza Aérea, es robado de un vehiculo en Birmingham.
El caso destapa la existencia de centenares de robos de ordenadores del Ministerio de Defensa.

- REobo de otro portatil (abril de 20085,

El ordenador portatil de un capitan del Ejército es sustraido de debajo de su silla mientras comia en un
tMcDonald's. La informacion no era "sensible" v estaba encriptada, dicen sus superiores. El Gobierno
acababa de endurecer las normas para sacar ordenadores o memarias externas del Ministerio de
Defensa.

- Documentos de Al Oaeda (iunio de 20087, Un alto funcionario de inteligencia es sancionado después de
olvidar un documento con |a etigueta "Top Secret" en un tren de cercanias. La carpeta contiene dos
informes sobre Al Qaeda y la situacion de las fuerzas de seguridad iraguies. Este mismo mes, aparece en
otro tren un documento del Tesaoro sobre |3 red de financiacian del terrarisma islamista,

- Caos en Defensa (ulio de 2008%. El Ministerio de Defensa confirma el extravio o el robo, desde 2004,
de 747 portatiles v de 121 memaorias externas, cinco de ellas con datos secretos
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/A Servicio Andaluz de Salud Subdireccion de Tecnologias de la Informacion

_m,‘,‘mm CONSEJERIA DE SALUD Unidad de Gestion de Riesgos Digitales

CASO PRACTICO 6: Envio de Datos Personales por Correo Electronico

;,Se puede enviar la historia clinica de
un paciente u otros datos personales
del mismo por correo electronico?

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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Opciones:

No. No pueden enviarse datos personales por correo
electronico en ningun caso.

Si, pero solo si es en relacion a la asistencia médica de
los afectados y con el consentimiento de los mismos.

No, pues el correo electronico no es seguro y no hay
garantia de que los destinatarios recibanlos datos.

%, | / -JJ[
| autorizado vy

Si, pero solo podra hacerlo el person
cumpliendo la normativa vigente que ¢
de proteccion adecuado.
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Dudas del profesional:

¢Puedo usar mi cuenta de correo particular para enviar o recibir
informacion relacionada con mi trabajo?

» No, esta prohibido terminantemente el uso de otras cuentas de
correo distintas de las facilitadas por la Administracion de la Junta
de Andalucia.

¢Quién tiene que autorizarme para poder enviar los datos
personales de pacientes?

» El envio tiene que ser autorizado por el Responsable del fichero o
el Responsable Funcional de la Aplicacion en quien este haya
delegado

» La solicitud debe dirigirse al Responsable Funcional de la Aplicacién

» El envio debe registrarse en el Registro de Entrada/Salida de
soportes del centro. De esto se encargara el Responsable de
Seguridad.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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Dudas del profesional:

¢,Necesito el consentimiento de los afectados para enviar sus datos
personales?

> No si dicho envio esta relacionado con su asistencia y/o tratamiento.
Para cualquier otro fin es necesario el consentimiento.

> Existen excepciones en las cuales no es necesario el consentimiento.
» Siempre que sea posible se procedera a la disociacion de los datos.

¢, Como puedo asegurarme de que solamente el destinatario del envio
accede a los datos y que estos no han sido modificados en el camino?

» Mediante el uso de técnicas de cifrado y/o firma digital. El cifrado es
obligatorio cuando se envian datos personales fuera de la red corporativa
de la Junta de Andalucia-SSPA.

> La preparacion de los datos debe ser validada y autorizada por el Usuario
Responsable de la Aplicacion/Fichero.

» Cualquier incidencia al respecto hay que comunicarla al Responsable de

Sequridad.
PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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Dudas del profesional:

¢ Tengo que tener en cuenta algun requisito adicional
cuando se envian datos a un tercero para que este efectue,
por encargo, determinado tratamiento con los datos
suministrados (por ejemplo un “mailing” para invitacion a
un evento)?

» Debe existir un contrato escrito que regule el tratamiento
que realizara el tercero en cuestion y que indique las
medidas de seguridad que este (el encargado del
tratamiento) esta obligado a implementar.

» Una vez concluida la relacion contractual los datos deben
ser destruidos o devueltos al responsable del tratamiento.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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Normativa aplicable:

Manual de Seguridad Corporativa del SAS

Ley 15/1999 de 13 de Diciembre (LOPD)

RD 1720/2007 Reglamento Des;

Manual de Comportamiento de‘lo s Publicos en
el uso de los Sistemas Informatice /Redes de
Comunicacioén de la JJ.AA.
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Resumen:
nceptos que hay que tener muy claros:

El envio de datos personales por correo electréonico ha de
ser autorizado por el Responsable de
Aplicacion/Fichero el cual debe actuar segun laLOPD

Debe quedar anotado en el Registro de Entrada/Salida
de soportes.

La informacion tiene que enviarse cifrada.

Cualquier Incidencia de seguridad tiene que
comunicarse al Responsable de Seguridad.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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Casos similares:

Envio o transferencia de informacion en soportes
portatiles

» Pen-drive

» CD/DVD

» Disco duro externo
> PDA

Envio o transferencia de ficheros a traves de internet
> FTP
> HTTP

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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Caso real:

Multa de 600 euros por dejar a la vista 42 direcciones de correo electronico

Cuidado al mandar mensajes masivos: utiliza el campo CCO
ELPAIS.com - Madrid - 23/02/2007

Da ignal que sea un despiste, pero todo aquel que en una actividad que no sea doméstica o personal deje a la vista las direcciones de correo electronico de
sus destinatarios esta cometiendo una infraccion multada hasta con 60.101, 21 euros por la Ley Organica de Proteceion de Datos (LOPD).

Dofia A.G. S. sabe bien que no se trata de una amenaza, pues ha tenido que pagar 601,01 euros por haber dejado a la vista 42 direcciones de email al enviar
un mensaje promocional de telefonia movil por encarge de una pequefia empresa conocida como La Cremallera, que estaba llevando a cabo una campaiia
para Vodafone.

Uno de los destinatarios de este mensaje sintid que se violaba su intimidad al exponer su direecion v no utilizar la opeion de copia oculta (CCQO), v presenta
una denuncia ante la Agencia Espafiola de Proteccion de Datos (AEPD), quien inici6 el proceso.

El correo electronico se considera un dato personal desde 1999, segin explica en su blog dedicado al derecho y las nuevas tecnologias Samuel Parra, v solo
se puede utilizar para los fines que su propietario ha autorizado. Este punto echo por tierra la defensa de la denunciada, quien alegaba que la direccion de
correo de su denunciante se podia encontrar en Internet en diferentes paginas weh.

“Esto (se refiere a LOPD) nos deja cristalino que aungue la direccidn aparezea en Internet, si no tenemos consentimiento del interesado no podremos
utilizarla para ningin tipo de comunicacion”, explica Parra. La sentencia de la AEPD asegura que se ha violado el articulo 10 de la LOPD en el que se refiers
al deber de secreto profesional. La agencia ha aplicado la menor multa contemplada para este tipo de infraceion considerada leve.

En cualguier caso, la leecion que se saca de esta multa es que en ningin momento se debe de copiar en el apartado CC (Copia Carbon) las direcciones de
nuestros destinatarios si estamos realizando cualquier tipo de comunicacion, que se salga del ambito doméstico o personal.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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El personal de un centro
sanitario, aprovecha el
equipo informatico que
tiene asignado para el
desarrollo de sus tareas
profesionales, para hacer
descargas desde Internet
de musica, software,
etc,.....

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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Opciones:

Se trata de un procedimiento habitual entre algunos
empleados que no implica ningun riesgo para_la
confidencialidad de los datos de salud de los usuarios.

Se trata de un procedimiento aceptable sélo para
aquellos usuarios con los conocimientos informaticos y
técnicos adecuados ya que podria implicar cierto riesgo
sobre la confidencialidad de los datos de salud

Se trata de una practica inaceptable debido al riesgo
qule dsupone para la confidencialidad de Ios datos de
salu |

Esta totalmente prohibido hacer un uso no profesmnal
de los equipos informaticos asignados para desarrollar
nuestro trabajo [

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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Dudas del profesional:

¢, Puedo instalar software por mi cuenta en el equipo
informatico que utilizo para trabajar?

Los equipos informaticos solo. puede utilizarse con fines
profesionales

La utilizacion de las aplicaciones informaticas tiene una finalidad
profesional.

Solo el personal autorizado puede Instalar, configurar o
desinstalar sistemas y aplicaciones informaticas.

Solo podemos utilizar aquellas aplicaciones informaticas para las que
estemos autorizados expresamente.

Esta expresamente prohibida la instalacion de aplicaciones
informaticas sin la correspondiente licencia o no adecuandose a
la legislacion vigente.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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Dudas del profesional:

¢Mi ordenador va un poco lento, puedo desinstalar el
antivirus?

Los usuarios estan obligados a utilizar los antivirus y sus
actualizaciones u otros sistemas de seguridad, destinados a
la prevencion y proteccion de Sistemas de Informacion.

éPuedo desinstalar aplicaciones corporativas instaladas
de mi equipo?

Los usuarios en ningun caso podran borrar o desinstalar las

aplicaciones informaticas legalmente instaladas por Ia
Administracion de la Junta de Andalucia.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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Dudas del profesional:

¢Podemos utilizar los equipos informaticos
para usos personales?

¢Puedo tener mis datos, fotos, documentos
personales en los equipos que utilizo para
trabajar?

Los usuarios deberan hacer un uso de los equipos
informaticos compatible con la finalidad de las
funciones del servicio al que se encuentren adscritos y
gue correspondan a su trabajo.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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Dudas del profesional:

¢ Puedo instalar o conectar dispositivos hardware a
mi equipo de trabajo?

Los usuarios deberan cuidar los equipos informaticos que
les sean facilitados, no _procediendo a alterarlos o
modificarlos.

Los usuarios no tienen permitido conectar a los equipos
informaticos otros equipos distintos de los que tengan
instalados.

En ningun caso se podra acceder fisicamente al interior de

los PC’s. Solo personal autorizado podra realizarlo para
labores de reparacion, instalacion o mantenimiento.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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Normativa aplicable:

LOPD 15/1999.
> Articulo 9 o

Manual de Comportamiento
Publicos en el uso de Sistem

» Articulos 4y 5

Documento de Seguridad
»Funciones y Obligaciones del persona

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD



/R Servicio Andaluz de Salud Subdireccion de Tecnologias de la Informacion

o mfmmh CONSEJERIA DE SALUD Unidad de Gestion de Riesgos Digitales

Resumen:
nceptos que hay que tener muy claros:

Los equipos informaticos puestos a disposicion de los
usuarios estan destinados a un uso exclusivamente
profesional y éstos no gozan de un uso privativo de los
mismos.

Las aplicaciones informaticas tienen una finalidad
profesional y no son iddéneas para un uso personal o
privado.

Los usuarios se limitaran a ejecutar las aplicaciones
iInformaticas para las que esten autorizados.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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_JUNTA DE ANDALICIA

Casos similares:

Instalacion de Salvapantallas o fondos de escritorio
con contenidos ofensivos, violentos u obscenos o que
atenten contra la dignidad de las personas.

Instalacion de software de procedencia desconogeida,
software pirata.....

Utilizacidbn de los sistemas de informacion

corporativos para comprobar datos a peticion de
amigos 0 conocidos.

Desactivacion de los sistemas.antivirus

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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Caso real:

La proteccion de datos
000 ljhljstorias clinicas de abortos se filtran en la Red a traves
e eMule

Proteccion de Datos sanciona con 150.000 euros a un centro médico de Bilbao

A C. BELAZA - Madrid - 25/04/2008 V4
C.’ ‘ta ‘;eﬁf'ﬁ.‘ Resuaro ngSta rI &iCmntxins-W@ﬂ ]
] iy - | | ' fl
503 iculas dezdgel ordgha [Trabag adr prog .
int udie@ELkr ef ofa E dosé

quien quiza solo pretendia meter en su MP3 una cancion de David Bisbal, Un error de

este tipo ha podido provocar que 11.300 historias clinicas, de ellas 4.000 de casos de
aborto, acaben expuestos ante cualquier internauta.

tu

El desconocimiento tecnolégico de algin empleado M.HUETERI S
¥ Descargas en la Red de una clinica ginecoldgica pudo llevarle a poner a ELPAISCOM
disposicion del programa eMule (gl més popular de
+ Atencién al marcar la casilla intercambio de archivos entre particulares), y por BOTE
» Domicilio y teléfonodeafilisdos o tanto al aleance de millones de personas, todos Euromillones
sindicales estos datos, contenidos en una carpeta del disco 69.000.000 €

Elbote no para de crecer

 Unbecarioquedeja verdatosde  duro de au ordenader. No se sabe con exactitud No dejes que siga

clientes i : .
1 quién ha sido el culpable, ni las razones de la F::::;ﬂ E;Ln i
41 L i a5 Ly I :
La natica en otros webs filtracién, pero la Agencia Espafiola de Proteccién 5
Jugar aqui # |

de Dates (ARPD Y araha de sancianar a la cliniea el
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CASO PRACTICO 8: Ejercicio del derecho de rectificacion de datos

Un paciente se dirige a
uno de nuestros
mostradores para solicitar
que se eliminen de su
historial unos episodios de
urgencias concretos.

n L
T x

NUHSA AN101?1?2101?

El paciente asegura que S EPISODIO 1: HOSP. GINECOLOGIA
en esas fechas no ha , \
eStadO en UrgenC|aS y que . EPISODIO 2: CCEE OFTALMOLOGIA
€350S epISOdIOS no le f- EPISODIO 3: URGENCIAS \
corresponden. \ ‘
(- EPISODIO 4: URGENCIAS
\ X
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CASO PRACTICO 8: Ejercicio del derecho de rectificacion de datos
Opciones:

a) Informamos al paciente de que no es posible eliminar
datos de su historial clinico ya que se trata de datos de
salud y no se pueden eliminar ni modificar.

b) Tras comprobar la Identidad del paciente, nos
aseguramos de que existen esos episodios; y los
eliminamos del sistema sin mas

c) Informamos al paciente de que puede ejercer su
derecho de rectificacion y cancelacion de datos, sobre el
procedimiento para ejercerlo y dirigimos al paciente al
Servicio de Atencion al Ciudadano para que gestione su
peticion.

d) Enviamos al paciente a la Direccion Medica para que
informen sobre el procedimiento a seguir para corregir

(11(]
PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 8: Ejercicio del derecho de rectificacion de datos
Dudas del profesional:

> ¢ Y siel usuario gue solicita el cambio no es
el propio paciente*

Los derechos de acceso, rectificacion,
cancelacion y oposiciéon son personalisimos y
sera ejercidos por el afectado. Los derechos
seran denegados cuando la solicitud sea
formulada por persona distinta del afectado y
no se acreditase que la misma actua en
representacion de aquél.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 8: Ejercicio del derecho de rectificacion de datos
Dudas del profesional:

> ¢ Y si la solicitud nos llega por otros medios distintos
al servicio de Informacion del Centro, o presento su
solicitud en un mostrador equivocado?

Debemos atender la solicitud aun cuando el usuario no
hubiese utilizado el procedimiento establecido, siempre que
el interesado haya utilizado un medio que permita acreditar
el envio y la recepcion de la solicitud y que esta cumpla los
requisitos necesarios. Ademas, cualquier personal con
acceso a datos de caracter personal tiene la obligacidon de
conocer el procedimiento para el ejercicio de los derechos
del usuario.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 8: Ejercicio del derecho de rectificacion de datos
Dudas del profesional:

> ¢ Y si no tenemos datos de dicho paciente?

Tenemos la obligacion legal de contestar a Ia
solicitud independientemente de si tenemos datos
personales del paciente 0 no

> ¢Y si la solicitud presentada no cumple con los
requisitos exigidos por la ley?
Tenemos la obligacion legal de ponernos en
contacto con el usuario y requerir la subsanacion de
los errores detectados en su solicitud.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 8: Ejercicio del derecho de rectificacion de datos
Dudas del profesional:

> ¢ Y si un paciente se acerca a informacion para pedir que le
demos todos sus datos?

El paciente tiene el derecho de acceso a sus datos, el
tratamiento de que esta siendo objeto, el origen de dichos datos
y las comunicaciones realizadas o0 previstas de sus datos.

> ¢ Puede excluirse alguna informacion?

El derecho al acceso del paciente a la documentacion de la
historia clinica no puede ejercitarse en perjuicio del derecho de
terceras personas a la confidencialidad de los datos que
constan en ella recogidos en interés terapéutico del paciente, ni
en perjuicio del derecho de los profesionales participantes en su
elaboracion, los cuales pueden oponer al derecho de acceso la
reserva de sus anotaciones subjetivas.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 8: Ejercicio del derecho de rectificacion de datos

Dudas del profesional:

» ¢Puedo mostrarle al usuario sus datos usando una de nuestras
pantallas para ello?

Podemos dar la informacion solicitada al usuario mediante:
» Visualizacion en pantalla

» Escrito, copia o fotocopia remitida por correo, certificado o
no

» Telecopia

» Gorreo electronico u otros sistemas de comunicacion
electronicos

» Cualquier otro sistema adecuado ofrecido por el responsable
del fichero

» En cualquier caso, nos corresponde a nosotros demostrar la
prueba de cumplimiento del deber de respuesta

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 8: Ejercicio del derecho de rectificacion de datos
Dudas del profesional:

»> Pero tenemos tantos sistemas y ficheros....
¢ Tengo que darle todos los datos de todos los
sistemas de informacion que disponemos?

El usuario puede solicitar el acceso a todos sus
datos o a una parte de ellos. En circunstancias
de especial complejidad que Ilo justifiquen,
podremos solicitar del afectado la especificacion de
los ficheros respecto de los cuales quiere ejercitar
su derecho. en cuyo caso, tendremos que facilitarle
una relacion de todos ellos.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 8: Ejercicio del derecho de rectificacion de datos
Dudas del profesional:

» ¢(De cuanto tiempo disponemos para contestar a
la solicitud de acceso a sus datos de un usuario?
El plazo maximo establecido por la ley es de un mes

(de fecha a fecha), aun en.el caso de no disponer de
datos de caracter personal del usuario que lo solicita.

> ¢Y si el paciente lo que quiere es que elimine
todos sus datos de nuestros sistemas?

La cancelacidon de los datos de caracter personal no
procedera cuando estos deban ser conservados
durante los plazos previstos por la ley o debido a las
relaciones contractuales entre las partes que justifican
el tratamiento de los datos.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 8: Ejercicio del derecho de rectificacion de datos

Dudas del profesional:

> ¢Y cuando un paciente ingresado no desea
que nadie conozca su estancia en el centro?

El paciente podra ejercer su derecho de
oposicion como consecuencia de motivos
legitimos y fundados, referidos a su concreta
situacion personal, que lo justifique, siempre
gue una Ley no disponga lo contrario

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD



Servicio Andaluz de Salud Subdireccion de Tecnologias de la Informacion

CONSEJERIA DE SALUD Unidad de Gestion de Riesgos Digitales

CASO PRACTICO 8: Ejercicio del derecho de rectificacion de datos

Normativa aplicable:

» Consentimiento informado en materia de
proteccion de datos

» LOPD 15/1999. Titulos Il y 1lI
» RD 1720/2007. Titulo 1l
> LAP 41/2002. Art. 4,5y 18
> LGS. Art. 10
» Documento de Seguridad
> Figura del Responsable de"Seguridad

» Procedimiento para el Ejercicio de los
Derechos de Oposicion, Acceso,
Rectificacion o Cancelacién de Datos de
Caracter Personal

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 8: Ejercicio del derecho de rectificacion de datos

Casos similares:

» Solicitudes de copias de historia clinicas

> Modificacion o Eliminacion de informes clinicos
erroneos

> Solicitud de restriccibn de acceso a. la
informacion de un paciente hospitalizado

> Solicitud de accesos a la historia clinica de 'un
paciente

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 8: Ejercicio del derecho de rectificacion de datos
Resumen:

Conceptos que hay que tener muy claros:

» El usuario tiene los derechos de Acceso, Rectificacion,
Cancelaciéon y Oposicion (ARCO) que puede ejercer en
cualquier momento

» La organizacion tiene la obligacion de disponer y regular los
procedimientos para el ejercicio de estos derechos por parte
de los usuarios.

» Disponemos de diez dias habiles para responder a los
derechos de rectificacion, cancelacion y. oposicion y de un
mes para el derecho de acceso.

» El silencio administrativo no es posible en el ejercicio de
estos derechos.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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AGENCIA
CASO PH ESPANOLA DE i datOS
PROTECCION

Caso re pE patos

1/6

Procedimiento N°: TD/00067/2008

RESOLUCION N°.: R/00608/2008

Vista la reclamacion formulada por D. J.J.J.. contra el Consorcio Hospital General
Universitario de Valencia, v en base a los siguientes,

HECHOS

En fecha 13 de diciembre de 2007, tuvo entrada en esta Agencia reclamacion de D. J.J.J.
contra el Consorcio Hospital General Universitario de Valencia por no haber sido debidamente
atendido su derecho de acceso.

Realizadas las actuaciones procedimentales previstas en el articulo 17 del Real Decreto
1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos de la Ley Organica
51992, que continua en vigor de conformidad con lo establecido en la disposicion transitoria
tercera de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (en lo sucesivo LOPD), se han constatado los siguientes

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 9: Videovigilancia

ZONA VIDEOVIGILADA

La Comision de Direccidn de
un centro sanitario esta
pensando en instalar camaras [’

de videovigilancia para
proteger las instalaciones, el :

DE CONFORMIDAD CON LO DISPUESTO EN EL ART. 5.1

eqU|pam|ento y garantlzar Ia B?‘_I'_lglg?gg,I?qlli:g?éaiDICIEMBRE,DEPROTECGIONDE

. 1. Que sus datos personales se incorporaran al fichero denominado
“VIDEOVIGILANCIA* ylo seran tratados con la finalidad de seguridad a través
. de un sistema de videovigilancia.

2. Que el destinatario de sus datos personales es el Servicio Andaluz de Salud

PUEDE EJERCITAR SUS DERECHOS ANTE:

| Servicio Andaluz de Salud. Hospital/Distrito/Centro... |

‘ Direccion Gerencia. C./ Calle, n°, Localidad, Provincia, CP |

/\ Servido Andaluz de Salud
prapeesel  CONSEJERIA DE SALUD

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 9: Videovigilancia
Opciones:

a) Delegar la implantacion y gestion a la empresa privada
de seguridad contratada por el centro.

b) Encargar al Servicio de Informatica la implantacion de
los dispositivos y recursos necesarios y a Servicios
Generales su gestion.

c) Tanto la opcion a) como la b) son correctas pero
ademas habria que comunicar a la AEPD el nuevo
fichero.

d) Proceder acorde a las normas corporativas al respecto
que marca la Secretaria General del SAS y que
desarrolla la UGRD.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 9: Videovigilancia

Dudas del profesional:

¢Hay condiciones a considerar antes de implantar un
sistema de videovigilancia?

> Toda instalacion debera respetar el principio de
proporcionalidad, lo que ‘en definitiva supone, siempre
que resulte posible, adoptar otros medios menos
intrusivos a la intimidad de las personas, con el fin de
prevenir interferencias injustificadas en los derechos vy
libertades fundamentales.

» El uso de camaras o videocamaras no debe suponer el
medio inicial para llevar a cabo funciones de vigilancia por
lo que, desde un punto de vista objetivo, la utilizacién de
estos sistemas debe ser proporcional al fin perseguido,
gue en todo caso debera ser legitimo.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 9: Videovigilancia

Dudas del profesional:

¢, Que pasos debo seguir para actuar correctamente?

Contactar con la UGRD para asesoramiento e informacion.

Las videocamaras deben estar homologadas por la CEE.

La empresa de seguridad instaladora/gestora debe estar autorizada

por el Ministerio del Interior si el sistema conecta con central de

alarmas.

> Se debe informar a los empleados de la intencion de instalar camaras
y de quien es el responsable del fichero.

» Comunicar a los representantes de los trabajadores esta decision.

»> Tener a disposicion de los interesados impresos informativos e
iImpresos para el ejercicio de sus derechos.

» Instalar distintivos/carteles segun formato de la AEPD.

» Realizar copias de respaldo de las imagenes grabadas al menos
semanalmente.

» Mensualmente deberan cancelarse (bloquearse) los datos grabados.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 9: Videovigilancia
Dudas del profesional:

¢, Quién se encarga de publicar en BOJA el fichero de
videovigilancia?, ¢quién lo notifica a la AEPD?

» La UGRD elaborara un borrador de documento para su publicacion.

» La Subdireccion de Ordenacion 'y Organizacion de la Secretaria
General del SAS formaliza el borrador y emite los informes
correspondientes.

» Secretaria General aprueba y traslada la publicacion a la Direccion
Gerencia del SAS.

> Direccion Gerencia aprueba y traslada la publicacion a la Consejera
de Salud quien finalmente firma la publicacién.

» La notificacion a al AEPD la lleva a cabo la UGRD por delegacién del
Responsable del Fichero a través del sistema NOTA.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD



Servicio Andaluz de Salud Subdireccion de Tecnologias de la Informacion

CONSEJERIA DE SALUD Unidad de Gestion de Riesgos Digitales

CASO PRACTICO 9: Videovigilancia

Dudas del profesional:

¢,Qué implicaciones tiene el hecho de que Ilas
videocamaras solo captaran imagenes para su
reproduccion?

» Cuando solo se reproducen las imagenes captadas en tiempo real,
sin proceder a la grabacion o almacenamiento de las mismas, no es
necesario publicar y notificar el fichero.

»> Al no existir fichero, no proceder el ejercicio de los derechos ARCO.

> ¢Es necesario informar sobre la ubicacion de las
videocamaras atendiendo a LOPD?

» No, solo se establece que debe colocarse un distintivo informativo en
lugar visible, tanto en espacios abiertos como cerrados.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 9: Videovigilancia
Dudas del profesional:

¢.Es necesario el consentimiento escrito de los
profesionales que aparecen en las imagenes grabadas?

» El Estatuto de los Trabajadores (ET) faculta al “empresario” para
adoptar las medidas oportunas de vigilancia para verificar el
cumplimiento de las obligaciones l|aborales, guardando Ila
consideracion debida a la dignidad humana...

> EI ET legitima el tratamiento de imagenes sin consentimiento solo si
el trabajador ha sido debidamente informado mediante al menos un
distintivo informativo en lugar visible e impresos a disposicion de los
trabajadores en los que se detalle la informacion del art. 5.1 - LOPD.

» Ademas, los datos no podran ser utilizados para fines distintos a los
antes descritos.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 9: Videovigilancia
Dudas del profesional:

¢En algun momento se han de borrar las imagenes
grabadas?

» El plazo maximo que se establece para la “cancelacion” de los datos
es de un mes. Esto debe entenderse como un bloqueo y no como un
borrado.

» La eliminacion real de la informacion estara sujeta a los plazos de
prescripcion de responsabilidades (20 anos como maximo para
delitos penales) en el caso de que estas hubieran surgido durante el
periodo de conservacion de las imagenes.

» La copia de respaldo de la grabacion esta sometida a los mismos
plazos para la supresion de los datos que el original.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 9: Videovigilancia

Dudas del profesional:

¢, Puede grabarse cualquier lugar dentro del espacio de
trabajo?

» No, la instalacion debera atenerse a la verificacion del cumplimiento
de las obligaciones, a razoneside seguridad laborales y en especial
velar porque se garantice la intimidad.

» Estara terminantemente prohibida la grabacion en aquellos espacios

del lugar de trabajo donde pudiera vulnerarse la dignidad del sujeto
grabado, como pudieran ser vestuarios, banos, duchas,...

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 9: Videovigilancia
Normativa aplicable:

> Ley Organica 1/1982 de 5 de Mayo, de Proteccion
Civil del Derecho al Honor, a la Intimidad Personal y
Familiar y a la Propia Imagen.

LOPD 15/1999.

» Articulo 3. Definiciones

Directiva 95/46/CE en su Considerando 14
Instruccion 1/2006 de 8 de Noviembre, de |la AEPD.
Ley 25/2009 (Omnibus)

Estatuto de los Trabajadores. RDL 1/1995.

» Articulo 20.3

A\
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CASO PRACTICO 9: Videovigilancia

Resumen:
Conceptos que hay que tener muy claros:

Actuar segun normas corporativas. Consultar a la
UGRD.

Verificar la homologacion de las videocamaras.

Verificar la autorizacion de Ila empresa de ‘seguridad
encargada si hay conexion con central de alarmas.

Establecer un contrato de encargado de tratamiento.
nformar a empleados y representantes de los mismos.
Disponer de impresos para el ejercicio de derechos.
nstalar distintivos en los lugares adecuados

Cumplir con los procedimientos y plazos de grabacion y
copia de respaldo.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 9: Videovigilancia
ELPAIS:

Primera Intemacional Espafia Economia Opinién VWifetas

ANDALUCTA

Jueves, 16/4/z000

Caso real:

ELPAIZcom » Edlclonimpresa » Ardaucia

Proteccion de Datos cuestiona la videovigilancia del Virgen
del Rocio

La Agencia estatal abre un proceso contra el SAS por dos infracciones graves

BEYES RINCOR - Gl 27 fogfaoog

| Resuftado 0 watns Q =,

“ta i

La Agencia Espaficla de Proteccion de datos ha abierto un procedimiento de
infraccién contra el Hospital Virgen del Rocio de Sevilla por incumplir la
normativa de videowigilancia en las camaras instaladas en el centro. Segiin <l
acuerdo de la agencia sstatal, fechado el pasade 16 de mareo, el Sarvicio
Andaluz de Salud (SAS), podria haber cometido dos infraceiones que la Lay
Organica da Proteccidn de Datos tipifica como graves. La administracién tiens
15 dias para presentar alegacicnes.

Lainvestigacidén de la Agencia llegd trasla
e denuncia presentada en junio de 2007 por
dos trabajadores del Virgen dal Roclo, a los
que la direccidn dsl hospital abrid un
axpediente, tras identificarlos, a través ds laz
camaras de seguridad, como responsables de
unos incidentes enmarcados en las movilizaciones que entonces mantenfan los
médicos da Urgencias por la falta de medios. Los axpedisntados denunciaron
que laz grabaciones incumplian la ley v 1a ageneia tiens indicios de que llevaban
razém.

wabs an espafiol

en otros idiomas

El 545 supuestamente inoumplit el articulo 2o dala ley estatal, qua hace ! : .

. e : : PRT] s 1 Litografia Subirachs. Edicion
referencia a que la creacién de ficharos da titularidad plblica ¢ el inicio de B iriada
recogida de datos personales debe anunciarse antes en el Boletin Oficial del [ Proio 450 €
Estado o dela Comunidad. Segin ¢l acuardo de la Agencia Estatal, cuando
representantes de este organismo se desplazaron al Virgen del Rocio para
inspeccionar el sistema de videovigilancia, los responsables del hospital les

Lo mas viste | ,.valorads  ..enwiado |

explicaron que todavia se estaba elaborande la disposicién legal que acreditaba La talentasa frikl' que hace llorar 2 Demi Maare

la creacidn del ficherc en el que se almacenan las imagenes de las camaras. Es ﬁ;ﬁ;gt’eup”e‘je G Zapatern no sea Uy

decir, el sistema empezd a funcionar sin que se hubiera cumplido este paso legal. Una dramdtics subida del mar que padria repetivse
L . . . , . La amenaza da la extrema derecha e extisnde en

Asimismo, la agencia considera que pudo incumplirse ] articuls 6.1 dala lay, EE LU

que sefiala que &l tratamiento de los datos persenales "requerira el Cercas: "El Rey hizo cosas en el 23-F que no

deberia haber hacho"

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 10: Menor agredida atendida en Urgencias

Una chica de 15 anos acude sola al Servicio de
Urgencias de un centro sanitario para solicitar
asistencia médica.

La joven, en apariencia
consciente de sus actos,
presenta una herida leve
en la cabeza.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 10: Menor aqgredida atendida en Urgencias
Opciones:

a) El profesional alude la necesidad de llamar a los padres
o tutores de la menor (15 anos) antes de diagnosticarla
y tratarla.

b) Diagnosticar a la menor y prescribirle el tratamiento
correspondiente y posteriormente mandar a los
gadrgsgutores informe de la asistencia dada su-minoria

e eda

c) Proporcionar el tratamiento requerido por la menor dado
que su edad, segun la LAP, la equipara a un adulto.

d) Entrevistarse con la menor, verificar su estado y nivel de
madurez, informarle y recomendarle, iniciar tratamiento
si procede de lo anterior y registrar en la‘historia clinica.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACT|CO 10- Mananr nnrgrlirljn atandida an |Jrgencias
squema

Actuacién ante un menor que requiere asistencia
D d d I f 1, (Modificade de; Servicio ¢e Ressensabiidad Profesional del Colegio de Médicos de Barcelona.
u aS e p ro es I ' Asigtencia 3 Merores. adokszcentes v (ales Tratos. Déarie 1&dicn. 20037

4 L
¢Como debo || srcsmmmec e ue requiere
Dol grado de madurez
asistencia? <
MERDR MEWOR
MADLURD IR
S ORMAGIONY
COMSENTIMENTO
Prablema e salud Epmam Praviema de sad que
G Gl rigalete QFAVES U T e N SUpani s vital
atanzién inmediata atensitn inmediats E g
¥
'D;:IHBIEIH-;I - mnﬁ.l-mhﬁnﬁi”?nl:& Mmhmn]’dq
cansartmisro del mancs la docisgn del mance, & I deczibbn dak mgror

Pons @ ConDERial s
ol Ministosio Fiecs ta
sduaciin dod mmnar
maduro gue e niega a
gk Gan e baembent vt
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CASO PRACTICO 10: Menor agredida atendida en Urgencias

Dudas del profesional:

¢Como determino la MADUREZ del menor en cuestiones
que afecta a su salud (p.e. realizacion de diagnodsticos o
tratamientos médicos?

> Entre los 12 y 16 anos procede la valoracion de madurez.

> Los criterios que han sido propuestos para establecer el
grado de madurez incluyen: comprension adecuada de la
informacion dada y de su situacion, capacidad de
fundamentar de modo razonable los motivos de su
decision y de ponderar los riesgos y beneficios de la
misma .

> Si existen dudas, se puede obtener la opinion de otro
profesional sanitario (psicologos, psiquiatras,...)

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 10: Menor agredida atendida en Urgencias

Dudas del profesional:

¢, Como determino la MADUREZ en cuestiones que afecta
al tratamiento de datos de caracter personal (p.e. derechos

ARCO o cesiones de datos)?

» El ordenamiento juridico espanol reconoce en los mayores de
catorce anos la suficiente capacidad de discernimiento y madurez
para adoptar por si solos determinados actos de la vida civil.

» ...la minoria de edad no supone una causa de incapacitacion, por
lo que aquélla habra de ser analizada en cada caso concreto a los
efectos de calificar la suficiencia en la prestacion del
consentimiento en atencion a la trascendencia del acto de
disposicion y a la madurez del disponente.

» Por tanto, los mayores de 14 disponen de las condiciones de
madurez para prestar el consentimiento al tratamiento. Los
menores de 14 precisan evaluacion de madurez.

AEPD — Informe 2008-0114
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CASO PRACTICO 10: Menor agredida atendida en Urgencias

Dudas del profesional:

¢ Puedo informar a los padres/tutores del menor maduro?

» Disponer de la informacion sanitaria de los hijos es fundamental para
poder velar adecuadamente por la salud de los mismos, por ello, la
AEPD entiende que el Cdodigo Civil (art. 154) habilita la cesiéon de la
informacion sanitaria a quienes ostenten la patria potestad (no a
cualesquiera familiares).

AEPD — Informe 2008-0114

» Hay que actuar de forma diferente ante la sospecha, con datos
objetivos, de maltratos o abusos. Asesoramiento Servicios Sociales.

»> Mientras hay un proceso de separacion, puede que uno de los padres
pida informacion sobre su hijo/a para utilizarla en el procedimiento
legal. Tanto si el menor es maduro como si es inmaduro, se dara la
informacion estrictamente necesaria a los tutores (habitualmente los
dos padres), evitando, entrar en dinamicas que faciliten convertir el/la

menor en excusa para la disputa.
PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 10: Menor agredida atendida en Urgencias

Dudas del profesional:

¢, Quée consecuencias puedo tener si actuo acorde a los
criterios del menor maduro?

» Dado que el menor de edad puede prestar su
consentimiento en el tratamiento o utilizacidon de farmacos
una vez considerado maduro por el médico, éste queda
exento de consecuencia juridica alguna siempre que:

» actue con arreglo a lo establecido en la LAP, articulos:
8 sobre el consentimiento informado
« 9 sobre limites del consentimiento informado y representacion.
* 10 sobre condiciones de la informacion y consent. escrito ...

>y anote en la historia clinica los criterios objetivos que
le sirvieron para considerar la madurez del menor de 16
anos.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 10: Menor agredida atendida en Urgencias
Dudas del profesional:

¢ El consentimiento medico del menor maduro es aplicable
también a la IVE (interrupcion voluntaria del embarazo)?

No, cierto es que la reforma de la ley del aborto o ley de plazos
suprime el permiso paterno para que una joven mayor de 16
anos pueda abortar.

¢ Y a los ensayos clinicos?

En estos temas, el consentimiento _meédico se rigen por lo
establecido con caracter general sobre la mayoria de edad y
por las disposiciones especiales de aplicacion. Segun el
Caodigo Civil, la mayoria de edad se alcanza a los 18 anos.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 10: Menor agredida atendida en Urgencias
Normativa aplicable:

Caodigo Penal y Codigo Civil
Ley de Proteccion Juridica del Menor

Decreto 246/2005, derecho de. los “menores a
recibir atencidon sanitaria adaptada a su desarrollo:

Ley General de Sanidad
Constitucion Espanola
> Articulo 10.1

RD 1720/2007

» Articulo 13. Consentimiento para elgtratamiento
de datos de menores de edad.

> LAP 41/2002.
» Articulo 5, 3.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 10: Menor agredida atendida en Urgencias
Casos similares:

> \F;ﬁ%IELEMAS DE SALUD QUE NO SUPONE RIESGO

» Heridas o traumas leves.

» Chequeos médicos.

» Analisis de embarazo positivo.
» Alergias

» Contagios

»> PROBLEMAS DE SALUD . GRAVE QUE /NO
REQUIEREN ATENCION INMEDIATA

> Tumor
> VIH

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 10: Menor aqgredida atendida en Urgencias
Resumen:

Conceptos que hay que tener muy claros:

La edad del menor es muy relevante en estos casos.

>

» Debe existir un procedimiento claro dentro del centro de
actuacion ante asistencia a menores.
»
»

El menor maduro tiene capacidad de ¢ consentir
tratamiento de DCP y tratamiento sanitario.

Es posible informar a los padres o tutores, bien por
iniciativa del profesional o bien por el ejercicio del
derecho de acceso de estos.

> No todos los procesos asistenciales se rigen por estas
pautas. Abortos, ensayos clinicos Yy teenicas de
reproduccion asistida.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 10: Menor aqgredida atendida en Urgencias
Caso real: ARG be

Er ‘ Gabinete Juridico

Semmmmmm | PROTECCION
Tamafio . ‘a
texto -

Agencia de Proteccion de Datos
de la Comunidad de Madrid

La Agencia Derechos Ciudadanos Consultas Registro Ficheros Servicios Actualidad Legislacion Resoll
Fublicaciones

APDCIM > Resoluciones

La carencia de medidas de gestion adecuadas de datos de caracter personal puede
suponer una conculcacion de lafinalidad perseguida por el articulo 1 LOFPD

La APDCM declara la existencia de una infraccidn grave al apreciar gue, si bien no se puede
Imputar una pérdida de datos al responsable delfichero, sin embargo, sile es imputable a éste la
carencia de medidas organizativas en relacion con las necesarias indicaciones a la pediatra de la
menor para el adecuado acceso al contenido inteqro de [a histona clinica de esta.

que Ol Wiol 5@ ingauo a veldl pul €1 Wiglauo y, 211 paiucuign 1...) d fuucal al f g
- menor y procurarle una formacion integral”. |
PLAN DE SENSIEILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 11: Solicitud de datos por la Policia Judicial

En un Centro Meédico de Atencion Primaria, dos
agentes de la Unidad de Policia Judicial de la Policia
Autondmica, solicitan varios datos administrativos y de

salud de un paciente.

Los agentes no disponen
de mandamiento judicial
ni requerimiento previo
del Ministerio Fiscal.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 11: Solicitud de datos por la Policia Judicial
Opciones:

a) Tras consultar a su Responsable Funcional de
Aplicacion, el profesional actla en consecuencia.

b) Puesto que atender la solicitud de los agentes supondria
una cesion de datos segun la LOPD, el profesional
solicita el previo consentimiento del pamente

c) Proporcionar la informacion tras determinar que, los
supuestos y categorias de datos  solicitados son
necesarios para la prevencion de un peligro real.

d) El profesional se niega a proporcionar los datos
solicitados puesto que los agentes no disponen de
mandato judicial.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 11: Solicitud de datos por la Policia Judicial

Dudas del profesional:

¢, Qué debo tener en cuenta antes de entregar los datos?

» Debe quedar acreditado que la obtencion de los datos resulta necesaria
para la prevencion de un peligro real y grave para la seguridad publica
o para la represion de infracciones penales.

» Tratandose de datos especialmente protegidos, estos deben ser
absolutamente necesarios para los fines de una investigacion concreta.

» Se debe tratar de una peticion concreta y especifica, al no ser
compatible con lo senalado anteriormente el ejercicio de solicitudes
masivas de datos.

» La peticién se debe efectuar con la debida motivacion, que acredite su
relacion con los supuestos que se han expuesto.

: Informe 133/2008 de la AEPD
PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 11: Solicitud de datos por la Policia Judicial

Dudas del profesional:

¢, Qué sucede con los datos una vez en poder de la Unidad
de Policia Judicial?

» Los datos deben ser cancelados “cuando no sean necesarios para
las averiguaciones que motivaron su almacenamiento”.

» La Policia Judicial esta obligada a dar cuenta de los hechos a la
Autoridad Judicial y Fiscal de forma inmediata (art. 549.1 de la Ley
Organica del Poder Judicial), por tanto la cancelacién de datos se
’Eorna,ré) en destruccion una vez producida esa comunicacion
cesion).

» (Conforme dispone el articulo 11.2 d) de la Ley Organica 15/1999,
procedera la cesion si ésta tiene por destinatario al Ministerio Fiscal

o los Jueces o Tribunales.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 11: Solicitud de datos por la Policia Judicial
Dudas del profesional:

Entonces, ¢estoy obligado a dar informacion a la Unidad de
Policia Judicial siempre?

> No, solo en relacion con aquellos supuestos en los que la Policia Judicial
requiere la cesion de los datos con el fin de ejercitar las funciones de
averiguacion del delito y detencion del responsable, y no existir en ese
caso mandamiento judicial o requerimiento del Ministerio Fiscal que dé
cobertura a la cesion.

¢La Policia Nacional o Local y la Guardia Civil merecen la

misma consideracion que la Policia Judicial?

» En este caso, a juicio de la AEPD, nos encontramos ante el ejercicio por
los efectivos de la Policia Judicial de funciones que, siéndoles
expresamente reconocidas por sus disposiciones reguladoras, se
identifican con las atribuidas, con caracter general, a todos los miembros
de las Fuerzas y Cuerpos de Seguridad del Estado.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 11: Solicitud de datos por la Policia Judicial
Dudas del profesional:

Concretamente, ¢ debo facilitar a la Unidad de Policia Judicial
copia de los partes de lesiones extendidos a ciudadanos que
son presentados por la policia para reconocimiento medico?

» En el supuesto planteado el parte de lesiones es recabado por la
policia con el objeto de elaborar el atestado con las diligencias
practicadas, que debe remitirse a la autoridad judicial en un plazo
maximo de 24 horas, segun el articulo 295 de la Ley de
Enjuiciamiento Criminal. Por lo tanto, el requisito de la existencia de
una investigacion concreta queda cumplido y, de acuerdo con esto,
los centros de salud deben facilitar a Ia policia judicial una copia de
los partes de lesiones.

» Debe recordarse que, si bien la LOPD facilita a las Fuerzas vy
Cuerpos de Seguridad el tratamiento de los datos necesarios en el
ejercicio de sus funciones, no ampara el mantenimiento indefinido de
los mismos.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CONSEJERIA DE SALUD Unidad de Gestion de Riesgos Digitales

CASO PRACTICO 11: Solicitud de datos por la Policia Judicial
Dudas del profesional:

Concretamente, ¢ debo facilitar a la Unidad de Policia Judicial
copia de los partes de lesiones extendidos a ciudadanos que
son presentados por la policia para reconocimiento medico?

> En relacion a esta copia, y con el fin de agilizar el tramite de
recepcion en el Organo Judicial, la Ley Organica 8/2002, de 24 de
Octubre, complementaria de la Ley de reforma parcial de la Ley de
EnJU|C|am|ento Criminal, sobre procedimiento para el enjuiciamiento
rapido e inmediato de determinados delitos y faltas y de modificacion
del procedimiento abreviado (“Ley de juicios rapidos”) establece en su
articulo 796.1.12 que “la_Policia Judicial solicitara del facultativo o
personal sanitario que atendiere al ofendido, copia del informe
relativo a la asistencia prestada para su union al atestado policial”, no
suponiendo la entrega del parte una inobservancia del deber de sigilo

profesional, tratandose de un claro ejemplo de secreto derivado.
El Médico. Formacién Practica en Bioética en Atencidén Primaria

(2 de 2)
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Servicio Andaluz de Salud Subdireccion de Tecnologias de la Informacion

CONSEJERIA DE SALUD Unidad de Gestion de Riesgos Digitales

CASO PRACTICO 11: Solicitud de datos por la Policia Judicial

Dudas del profesional:

¢, Queé procedimientos del Documento de Seguridad estoy
obligado a cumplir?

Ademas de las consideraciones anteriores se debe cumplir con:

» El| procedimiento para la cesion de datos, haciendo uso del
formulario para la cesion de datos a las Fuerzas y Cuerpos de
Seguridad.

> El procedimiento de gestion de soportes, resaltando el apartado
de entrada/salida y el reqgistro asociado donde debe hacerse constar

informacion relativa a: fipo de soporte, fecha y hora de entrada o salida,
emisor, destinatario, identificacion del soporte, descripcion breve del
contenido y forma de envio.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD



/‘R Servicio Andaluz de Salud Subdireccion de Tecnologias de la Informacion

_mﬁu‘,ﬂ.@, CONSEJERIA DE SALUD Unidad de Gestion de Riesgos Digitales

CASO PRACTICO 11: Solicitud de datos por la Policia Judicial
Normativa aplicable:

» LOPD 15/1999
> Articulos 11.2y 22.2

> RD 1720/2007
> Articulo 10

> Ley Organica 6/1985 del PoderJudicial
> Articulo 549.1

> Ley Organica 2/1986 de Fuerzas y Cuerpos 'de
Seguridad.

> Ley de Enjuciamiento Criminal.
» Articulos 295, 796.1.12

> Resoluciones SAS 0023/01 y 111/03.
» Instruccidon octava, puntos 1.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CONSEJERIA DE SALUD Unidad de Gestion de Riesgos Digitales

CASO PRACTICO 11: Solicitud de datos por la Policia Judicial

Casos similares:

El presente caso, dada la especificidad del mismo, solo da
cobertura a las solicitudes de datos provenientes de las
Fuerzas y Cuerpos de Seguridad, a saber:
» Fuerzas y Cuerpos de Seguridad =del_ Estado,
dependientes del Gobierno de la nacion
»Guardia Civil
»Cuerpo Nacional de Policia
» Cuerpos de Policia dependientes de las Comunidades
Autonomas

»>Policia Autonoma (Ertzaintza, Policia Foral, Mozos de
Escuadra, BESCAM)

» Cuerpos de Policia dependientes de las Corporaciones
Locales

»>Policia Local, Municipal o Guardia Urbana

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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TIPO DE
DATO

COMISIONADOS!

UNIDAD DEL
CUERFO POL.

COMPETENCIAS DE LA
UNIDAD

Las que expresamente les
encomiende la resolucién

REQUISITOS

Aportar orden judicial o
requerimiento previo del

Administrativo

3! Tedos Policta Judicial | 4o ¢ o misionamiento Tribunal o el Ministerio
dictada Fiscal
Folicia Nacional X . . i i
- Prevencion de un peligro g:r::lsaell.i;sﬁ\:r;:;:ve
bl 2] real y grave para la para la seguridad publica
NO Todas seguridad publica o Ia represion de
Policia Autonomica - ia i i
R:E;T:;m de Infracciones infracciones penales
Folicia Local P - Justificar investigacion
Las que expresamente les Aportar orden judicial o
sl Todos Todas encomiende la resolucion requerimiento previo del

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRAC

Caso real:

Solicitudes de datos
judicial o requerimien

Se ha planteado por di
efectuadas por miemby
funcicnes de Policia Ji
jurisdiccional o requer
datos, llevando a calx
SUperior jerarquico.

En este caso nos ence
Judicial de funciones
disposiciones regulad
general, a todos los r
Estado, por lo que rest
el adicule 22.2 de |

automatizado para fin
Fuerzas Cuerpos
Sfeciadas, estan mi:
TESUllen necesancs p
Sequrl uDiica o
ﬁmﬁmﬁ
clasificarse por categor

Ef citado articulo habilit
y tratamiento de los d:
de la cesion instada, si

a) Que guede debidar
necesana para 1@ pie
MLITL para la repre
especialmente protegi

una investigacion cong

b) Cue se trate de una

lo SENAlA00 antenomme

c) Que la peticion se e
con los supuestos gue

d) CQue, en cumplimi
cancelados "cuando nc

SU almacenamienta”

Con referencia a la it
tratandose de actuacic
consagradas en el apa
Judicial, la Policia Judi
la Autoridad Judicial y |

Subdireccion de Tecnologias de la Informacion

AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

ﬁ% | Gabinete Juridico

Informe juridico 0133/2008

La consufta plantea si la Agencia Espaficla de Proteccion de Datos
resulta competente para sancionar la actuacion descrita en la misma conforme
a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccidn
de datos de Caracter Personal.

Se le comunica que |la Agencia carece de competencia para sancionar la
actuacion descrita en la consulta, dado que no encaja en ninguno de fos tipos

de infracciones previstas en el articulo 44 de la citada Ley Organica.

Mo obstante, la Agencia se ha pronunciado en numerosas ocasiones

sobre |a obligacidén de comunicar los datos a la Policia Judicial, en refacion con

aquellos supuestos en los que la Policia Judicial requiere fa cesion de los dates

con &l fin de ejercitar las funciones de averiguacion del delito y detencion del

responsable, y no existir en ese caso mandamiento judicial o requerimiento del

Ministerio Fiscal que dé cobertura a la cesion,

En este caso nos encontramos, a nuestro juicio, ante el ejercicio por los
efectivos de la Policia Judicial de funciones que, siéndoles expresamente
reconocidas por sus disposiciones reguladoras, se identifican con las
atribuidas, con caracter general, a todos los miembros de las Fuerzas y
Cuerpos de Seguridad del Estado.

Resultara, en consecuencia, aplicable a este segundo supuesto lo
dispuesto en el articulo 22.2 de la Ley Organica 15/1999, segin el cual “La
recogida vy tratamiento para fines policiales de datos de caracter personal por
las Fuerzas y Cuerpos de Seguridad sin consentimiento de las personas
afectadas estan limitados a aquellos supuestos v categorias de datos que
resulten necesarios para la prevencion de un peligro real para la segurdad
publica o para la represion de infracciones penales, debiendo ser aimacenados
en ficheros especificos establecidos al efecto, que deberan clasificarse por
categorias en funcion de su grado de fiabilidad”

. Jorge Juan & 1
PLAN DE SENSIBILIZACION EN MATESS
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COHSEJERIA DE SALUD Unldad o [ Gestmn o [ Rlesgus Dlgltales

CASO PRACTICO 12: Cesmn de datos ala Seccmn Slndlcal

- La Seccion Sindical de CC.0O0. de
un Area de Gestiéon Sanitaria dirige
escrito a la Direccion Econdmico-
Administrativa en el que solicita la
plantilla de personal, por
categorias y servicios, ZBS, o
dispositivos de apoyo, especificando
el tipo de vinculacion y fecha desde
la que la persona se encuentra
~ vinculada con contratos sucesivos al
AGS sin cese efectivo.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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| CONSEJERIA DE SALUD Unidad de Gestion de Riesgos Digitales
~~ CASO PRACTICO 12: Cesion de datos a la Seccion Sindical
_Opciones:

-a) Atendiendo al Estatuto de los Trabajadores, al art. 64 que
recoge las competencias del Comité de Empresa, esta cesion
estaria habilitada sin necesidad del consentimiento de los
afectados.

“b) Es posible llevar a cabo la comunicacion delos datos
solicitados siempre y cuando la organizacion cuente con el
consentimiento de todos y cada uno de los afectados.

c) La funcion de vigilancia y proteccion de Ilas condiciones del
4~ trabajo propia de los representantes de los trabajadores
-1* puede llevarse a cabo sin una cesidon masiva de datos.

+d) La solicitud debe ser emitida por la Junta 'de Personal y no
. por la Seccion Sindical de CC.OO. para ajustarse a derecho.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CONSEJERIA DE SALUD Unidad de Gestion de Rlesgus Dlgltales

CASO PRACTICO 12: Cesmn de datos ala Seccmn Smdlcal

_Dudas del profesional:

1" ¢Que cesiones de datos de trabajadores estan previstas
. cuando el trabajador del sindicato tiene la condicion de
personal funcionario de los Servicios de Salud?

» La unica cesion prevista seria la derivada de las facultades atribuidas

a los representantes de los trabajadores (los Delegados de Personal

y la Junta de Personal, segun el Estatuto Basico del Empleado
Publico).

“+ ¢Cuales son esas facultades?

- 1» Entre ellas esta, ademas de la recepcién de informacién, “vigilar el
., cumplimiento de las normas vigentes en materia de condiciones de
trabajo, prevencion de riesgos laborales, seguridad social y empleo, y
ejercer, en su caso, las acciones legales oportunas ante los

& organismos competentes”
PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CONSEJERIA DE SALUD Unidad de Gestion de Rlesgus Dlgltales

CASO PRACTICO 12: Cesmn de datos ala Seccmn S|nd|cal

_Dudas del profesional:

1= ¢Como debo llevar a cabo la cesion de datos?

= » La funcién de vigilancia y proteccion de las condiciones de trabajo,
. atribuida a las Juntas de Personal por la Ley 7/2007 puede llevarse a
. * adecuado desarrollo sin necesidad de proceder a una cesion masiva
-1* de los datos referentes al personal que presta sus servicios en el
Organo o Dependencia correspondiente. Sélo en el supuesto en que
la vigilancia o control se refieran a un sujeto concreto, que haya
planteado la correspondiente queja ante la Junta de Personal, sera
« posible la cesion del dato especifico de dicha persona.

»> En caso de haber sido formalmente solicitada, procedera la cesion de
los datos solicitados, siempre que los mismos sean cedidos de forma
disociada, sin poder referenciar los datos a personas identificadas o
identificables. En caso contrario, debera recabarse el consentimiento
~ &« delos interesados.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD Informe Juridico de la AEPD 2009-0118




Servicio Andaluz de Salud Subdireccion de Tecnologias de la Informacion

CONSEJERIA DE SALUD Unidad de Gestion de Rlesgus Dlgltales

CASO PRACTICO 12: Cesmn de datos ala Seccmn Smdlrcal

_Dudas del profesional:

f'-l' Entonces, ¢son publicas las Relaciones de Puestos de
. Trabajo?

> Si, pero las mismas no contendran los datos del personal

v+ concreto que ocupe un determinado puesto de trabajo,

“ ., sino exclusivamente las caracteristicas de cada uno de
los puestos de trabajo existentes en cada Dependencia
Administrativa, siendo los datos personales referidos a
cada funcionario publico, de acceso restringido a éste
ultimo.

Ley 30/1984 de Medidas para la Reforma de |la Funcion Publica.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CONSEJERIA DE SALUD Unidad de Gestion de Rlesgus Dlgltales
CASO PRACTICO 12: Cesmn de datos ala Seccmn S|nd|cal

_Dudas del profesional:

-1~ ¢Aplica la disociacion de datos a los listados del
. complemento de productividad?

> El Complemento de Productividad destinado a retribuir el
.~ especial rendimiento, la actividad extraordinaria y el interés o
-y~ iniciativa con que el funcionario desempene su trabajo.

~ » La disociacion de datos de los trabajadores uUnicamente
: quedara exceptuado en lo referente al complemento de

| productividad'
. ..en todo caso, las cantidades que perciba cada funcionario
g por este concepto seran de—tonqcimiento publico de los

. demas funcionarios det’ , Repasayento u  Organismo
interesado asi como de Igs(repfesentantes sindicales”.

Ley 30/1984 de Medidas\paxa

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CONSEJERIA DE SALUD Unidad de Gestion de Rlesgus Dlgltales

CASO PRACTICO 12: Cesmn de datos ala Seccmn S|nd|rcal

_Dudas del profesional:

o (Aplica la disociacion de datos a los listados del
. complemento de productividad?

“»> Ella actualidad no existe base legal alguna para la cesion a los
. representantes sindicales de los datos referentes a las

cantidades que perciben los funcionarios por complemento de

productividad sin el consentimiento de los mismos.

+» La entrada en vigor de la Ley 7/2007 EBEP, articulo 40, ha
~ derogado el ultimo parrafo del articulo 23.3c) de la Ley 30/1984
. y el articulo 9.4.c) de la Ley 9/1987. Dejando sin efecto la
obligacion de informar a los representantes sindicales de los
funcionarios las cantidades de productividad que percibe cada

' uno, pudiendo soOlo conocer los criterios que se han tenido en
cuenta en relacidon con los puestos de trabajo para conceder o

no la productividad.
i AEPD - Informe Juridico 0275/2009, AEPD - Informe Juridico 0343/2009, AEPD - Informe Juridico 0137/2010.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CONSEJERIA DE SALUD Unidad de Gestion de Rlesgus Dlgltales

CASO PRACTICO 12: Cesmn de datos ala Seccmn Smdlrcal

_Dudas del profesional:

1= Respecto del cobro de la cuota sindical via némina, ¢qué
procedimientos debe adoptar la organizacion?

» Es recomendable disponer de procedimientos de captacion del
= consentimiento como impresos 0 modelos de solicitud en los
-t~ que el trabajador autorice de modo expreso y por escrito el
- tratamiento. (El consentimiento es obligatorio)

~ > Es muy importante limitar el uso de estos datos a la finalidad
. para la que se han recabado: cobrar la cuota y transferir las
cantidades a la organizacion sindical.

- > Debe recordarse que si el tratamiento se da exactamente en
- los terminos y para las finalidades aqui descritas el nivel de
. seguridad sera basico.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CONSEJERIA DE SALUD Unidad de Gestion de Rlesgus Dlgltales

CASO PRACTICO 12: Cesmn de datos ala Seccmn Smdlrcal

_Dudas del profesional:

-l ¢, Los delegados sindicales pueden ver el parte de baja de
un trabajador?

» El parte de baja es un documento susceptible de contener
« informacidn sobre las enfermedades del trabajador.

» Para que un delegado sindical pueda consultar el parte de baja
. delun trabajador debe existir el consentimiento expreso del
= fitular.

-1~ (Estos limites estan recogidos en la Ley Orgéanica 15/1999 que establece
: un régimen especial para el tratamiento y la comunicacion de los datos
de salud y, por otro lado, en la Ley 7/2007 reguladora del Estatuto del
Empleado Publico, que entre las funciones de los o&rganos de
representacion de los trabajadores no prevé que los delegados sindicales
. tengan acceso a dicha informacion.)

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CONSEJERIA DE SALUD Unidad de Gestion de Rlesgus Dlgltales

CASO PRACTICO 12: Cesmn de datos ala Seccmn S|nd|cal

_Dudas del profesional:

1= ¢Porqué recibo informacion sindical en mi cuenta
. profesional de correo electronico?

~ > Esta actividad requiere el tratamiento de datos personales puesto que una
direccion electronica es un dato personal.

El envio de este tipo de mensajes de correo electronico constituye un
derecho de los sindicatos amparado por el derecho fundamental la libertad

sindical. Sentencia del Tribunal Constitucional 281/2005

» Deben darse ciertas condiciones: la empresa debe disponer del servicio de
correo electronico y los envios deben realizarse de modo proporcional y sin
perjudicar el normal funcionamiento de la organizacion.

.+ > Existen procedimientos automatizados (p.e.: listas de correo) que pueden
“ 1+ permitir la satisfaccion del derecho a la libertad sindical sin necesidad de
realizar una cesion y, por tanto minimizando los riesgos y las obligaciones de

' cumplimiento normativo para el empresario y el sindicato.

-~ > La celebracion de elecciones sindicales legitima las cesiones de los datos
5 censales necesarios para permitir al sindicato remitir informacion electoral y
participar en el proceso electoral.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD




Servicio Andaluz de Salud Subdireccion de Tecnologias de la Informacion

CONSEJERIA DE SALUD Unidad de Gestion de Rlesgus Dlgltales

CASO PRACTICO 12: Cesmn de datos ala Seccmn S|nd|cal

_Dudas del profesional:

1= ¢Es licita la publicaciéon de datos personales en tablones?

» La ley Organica de Libertad Sindical reconoce un derecho a disponer
de un tablon de anuncios (que puede ser virtual) que permita facilitar
_ Informacion sindical a los trabajadores.

> Sera responsable del tratamiento de datos en el tablon de anuncios
=5 (...), aquel érgano u organizacion que decida sobre su uso Y finalidad
.y sitie materialmente la informacion en él.

» Debe considerarse el espacio fisico o virtual concreto en el que se
situara el tablon con la finalidad de que |a informacion personal solo
resulte visible a los usuarios legitimados para consultarla.

? Es fundamental que los tablones sindicales online se situen en las
intranet de la organizacion, nunca en Internet.

> Debe tenerse muy en cuenta el principio de calidad desde el punto de
vista de la proporcionalidad de los tratamientos y su finalidad.

“» Es recomendable considerar la posibilidad de que los tablones

~ = impidan el acceso a la informacion por terceros no autorizados.
PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CONSEJERIA DE SALUD Unidad de Gestion de Rlesgus Dlgltales
CASO PRACTICO 12: Cesmn de datos ala Seccmn Smdlcal

_Dudas del profesional:

1 ¢Cuando debo informar a los representantes de los
. trabajadores?

» En principio el deber de informacion del art. 5 LOPD tiene
-~ como destinatario al afectado o Interesado.

- »» No obstante, en aquellos tratamientos que repercuten sobre el

. conjunto de los trabajadores resulta muy recomendable

L informar con caracter previo a la representacion de éstos ya

- que facilita el conocimiento y la comprension general de los
mismos.

> Ej. Esta necesidad se manifiesta de modo particular en el caso del
desarrollo de controles empresariales, como la videovigilancia, los
controles sobre la navegacion en internet, o el uso de controles
biométricos para registrar la entrada, salida o presencia en el
T puesto.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CONSEJERIA DE SALUD Unidad de Gestion de Rlesgus Dlgltales

CASO PRACTICO 12: Cesmn de datos ala Seccmn S|nd|rcal

_Normativa aplicable:

o Ley Organica 15/199 de Proteccion de Datos de Caracter
Personal.

Real Decreto 1720/2007 que aprueba el Reglamento de
Desarrollo de la LOPD 15/99.

Ley Organica 11/1985, de Libertad Sindical

Ley 2/1991, sobre derecho de minfermacion de los
representantes de los trabajadores \en materia de
' contratacion

E > Ley 7/2007, del Estatuto Basico dellEmpleado Publico.
>

Ley 9/1987, de Organos de Representacion, Determinacion
' * de'las Condiciones de Trabajo y Participacion delPersonal
1+ al Servicio de las Administraciones Publicas.

-1

>, Ley 30/1984 de Medidas para la Reforma de la Funcion
: Publica

"> Ley 8/1980 sobre el Estatuto de los Trabajadores

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CONSEJERIA DE SALUD Unidad de Gestion de Rlesgus Dlgltales

CASO PRACTICO 12: Cesmn de datos ala Seccmn S|nd|rcal

_Casos similares:

¢+ El presente caso, dada la especificidad del mismo, sélo da

~cobertura a las cesiones de datos destinadas a

representantes de los trabajadores en calidad de
miembros de organizaciones sindicales, a saber:

> Seccidon Sindical
- » Delegados de Personal
» Junta de Personal

1= No obstante, los principios fundamentales en los que se

- funda, consentimiento y disociacién de datos, ya han sido

tratados en anteriores__ Casos practlcos de” esta
presentacion.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CONSEJERIA DE SALUD Unidad de Gestion de Rlesgus Dlgltales
CASO PRACTICO 12: Cesmn de datos ala Seccmn Sindical
_Resumen:

E'*:Conceptos que hay que tener muy claros:

- > Solo los representantes de los trabajadores (Delegados de
-~ personal o Junta de Personal) pueden ser destinatarios'de una
cesion de DCP vinculada a organizaciones sindicales.

~» El cumplimiento de las funciones de los representantes de los
trabajadores puede llevarse a cabo con datos disociados.

- »' Para datos no disociados es preciso solicitar el consentimiento
al trabajador.

> El correo electronico y el tablon de anuncios son medios validos
.~ para realizar comunicaciones a los trabajadores con las debidas
- 1* medidas de seguridad.

_' >, En aquellos tratamientos que repercuten sobre el conjunto de
. los trabajadores resulta muy recomendable informar con
= caracter previo a la representacion de éstos.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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. proteccién de datos lucién de la Age 1quese
BliEERaE e cancionahba con La Agencia Espafinla de Proteccidn de Datos (AEPD) ha sancionado al sindicato 1blicado i
= Y datos personale CC.O0. conb.000 € porgue uno de sus trabajadores filtrd, accidentalmente, 13 sin su %
consentimiento 20.000 ficheros con datos personales a través del ehdule. ﬁ
- La Audiencia Ma Se trata de la primera vez que la AEPD sanciona a una entidad por la difusidn en sohre el d—er
r derecho a la pre Internet de datos personales filtrados a través de un software de intercambio de cién del
s sindicato para di archivos comao el ebule, gue permite el acceso al contenido de los ardenadores de te nece- o
. otros Usuarnos. T
sarios para el en ictividad de
sindical y limitac La AEPD decidid instruir el expediente por no haber sido cuidadosos con los datos gn
y por no tener medidas de proteccian, pera ya ellos en esos dos afios habian 2y Doie. L
T recaudac hecho una campafia de formacidn e informacidn masiva a todos sus trabajadores de cada
gue hizo gue la Agencia reconsiderara su decisidn inicial de sancionarles por una
| c. Jorge Juan | falta grave (de 60.000 & 600.000 €). Aungue la consideracidn de la falta es grave, la agpd.es

f sancidn, es la aplicable a una leve (5.000 €], que no recurriran.
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CASO PRACTICO 13: Cesion de datos a Hermandad Donantes

Un donante de sangre, que estima que solo el
Centro de Transfusion Sanguinea deberia disponer

de sus datos relativos a las
donaciones, recibe un escrito
remitido por la Hermandad de
Donantes, solicitando nuevas
a donaciones y en el que se le
'iInforma que sus datos se los
ha facilitado el Centro de
Transfusion Sanguinea.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 13: Cesion de datos a Hermandad Donantes
Opciones:

a) La Her
actividaq
sangre

justificada Pt
hemodonacic
PLAN DE SENSIBILIZACION EN MATERIA DE LOPD




Servicio Andaluz de Salud Subdireccion de Tecnologias de la Informacion

CONSEJERIA DE SALUD Unidad de Gestion de Riesgos Digitales

CASO PRACTICO 13: Cesion de datos a Hermandad Donantes

Dudas del profesional:

¢, Qué cesiones de datos de donantes pueden dirigirse
a las Hermandades de Donantes de Sangre que
colaboran en la provincia?

» Ninguna, salvo que se cuente con el consentimiento de
los donantes titulares de los datos objeto de la
comunicacion.

> Necesidad de disponer de algun medio de prueba valido
en Derecho, donde conste el consentimiento prestado por
el afectado.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 13: Cesion de datos a Hermandad Donantes

Dudas del profesional:

¢ Una Hermandad puede llevar a cabo promociones de
la donacion accediendo al fichero de donantes del
CRTS?

» Solo si se ha formalizado un contrato de prestacion de
servicios entre esta y el Centro de Transfusion donde la
primera asume el papel de Encargado del Tratamiento.

» El acceso a los datos debe limitarse exclusivamente a los
necesarios para llevar a cabo las funciones de promocion
y planificacion.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 13: Cesion de datos a Hermandad Donantes
Dudas del profesional:

¢Cual es la infraccion cometida por el Centro de
Transfusion Sanguinea y la Hermandad de Donantes?

> Articulo 44.4. Son infracciones muy graves:

b) Tratar o ceder los datos de caracter personal a los que se
refieren los apartados 2, 3 (salud) y 5 del articulo 7 de
esta Ley salvo en los supuestos en que la misma lo
autoriza o violentar la prohibicion contenida en el
apartado 4 del articulo 7.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 13: Cesion de datos a Hermandad Donantes

Dudas del profesional:

¢El CRTS puede recopilar datos de los donantes en
nombre de la Hermandad?

» Ello colocaria al CRTS como Encargado del Tratamiento
de la Hermandad.

¢La Hermandad puede recopilar datos de los
donantes?

» El donante puede comunicar sus datos personales a la
Hermandad mediante los formularios o fichas que ésta
disponga al efecto, y en las que se comunique la finalidad
de dichos datos.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 13: Cesion de datos a Hermandad Donantes

Dudas del profesional:

¢En que situaciones el CRTS debe informar al
donante en los términos del articulo 5.1 de la LOPD?

ANEXO |
> PARTE A

Informacion minima que se habra de
proporcionar a los posibles donantes de sangre o
componentes sanguineos

(...)

3. Informacion sobre la proteccion de datos
personales. No se revelara sin la correspondiente
autorizacion el nombre del donante, los datos
concernientes a su salud ni el resultado de los
analisis efectuados.

(...)

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD




Servicio Andaluz de Salud Subdireccion de Tecnologias de la Informacion

CONSEJERIA DE SALUD Unidad de Gestion de Riesgos Digitales

CASO PRACTICO 13: Cesion de datos a Hermandad Donantes

Dudas del profesional:

¢ Como deben tratarse los ficheros de convocatorias
de los donantes?

> Los ficheros de convocatoria de los donantes estaran

protegidos para preservar su integridad conforme a lo
establecido en la LOPD.

> Dichos ficheros seran accesibles solo a las personas
autorizadas, y utilizados exclusivamente para los fines
autorizados por el donante.

» Las tareas que se realicen externamente se definiran por
escrito en un contrato especifico.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD

(RD 1343/2007, articulo 5.2)
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CASO PRACTICO 13: Cesion de datos a Hermandad Donantes
Dudas del profesional:

;Que garantias tienen los titulares de los datos
inscritos en el sistema de registro de donantes?

» Se garantizara a los donantes de sangre la
confidencialidad exigida en la LOPD respecto de:

» toda la informacidén relacionada con su salud,
» de los resultados de los analisis de sus donaciones,
> asi como de la trazabilidad futura de su donacion.

» Dicha informacion soélo sera facilitada al personal
autorizado.

(RD 1088/2005, articulo 5.1)
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CASO PRACTICO 13: Cesion de datos a Hermandad Donantes

Dudas del profesional:

¢Que debo tener en cuenta para manejar los datos del
sistema de registro de donantes?

Los datos de caracter personal del sistema de registro
tendran caracter confidencial.

Estaran a disposicion de los interesados y, en su caso, de
la autoridad judicial.

Su utilizacion se limitara a fines asistenciales o en interes
de la salud publica.

Quienes usen los datos estan obligados a respetar la
intimidad y la vida privada.

WA LN w P mae 2N

(RD 1088/2005, articulo 5.4)
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CASO PRACTICO 13: Cesion de datos a Hermandad Donantes
Normativa aplicable:

> Real Decreto 1088/2005, de 16 de septiembre,
por el que se establecen los requisitos tecnicos y
condiciones minimas de la hemadonacion y de
los centros y servicios de transfusion.

> Real Decreto 1343/2007, de *¥1 de octubre, por
el que se establecen normas’/y, especificaciones
relativas al sistema de calidad' de. los centros y
servicios de transfusion.

» Ley Organica 15/99 de Proteccion_derDates de
Caracter Personal.

> RD 1720/2007 de 21 Diciembre.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 13: Cesion de datos a Hermandad Donantes
Resumen:

Conceptos que hay que tener muy claros:

> Informar en la recogida de datos
» Pedir el consentimiento para las cesiones previstas

» Formalizar los acuerdos de prestacion de servicios
contemplando la figura del Encargado del Tratamiento.

» Aplicar las medidas de seguridad de nivel alto
» Permitir el ejercicio de los derechos ARCO

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 13: Cesion de datos a Hermandad Donantes
Casos similares:

El presente caso, dada la especificidad del mismo, solo da
cobertura a las cesiones de datos destinadas a
Asociaciones Hermandades de Donantes de=Sangre en
calidad de asociaciones de caracter altruista destinadas al
fomento de la donacidn de sangre.

El caso expuesto habla especificamente de los CRTS
como posibles cedentes de datos pero en general’ es
aplicable a cualquier Banco de Sangre.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 13: Cesion de datos a Hermandad Donantes
Caso Real: FSPANOLA DH @:

E.:: Iy i

PROTECCION ?ﬁ%’? i
!

\

Memoria de la AEPD del 2002

Resolucion respecto de una denuncia de un donante formulada en 2001

La Resolucion del procedimiento declard que el tratamiento de datos del denunciante
realizado por la Hermandad de Donantes y |a cesion de los mismos por parte del Banco
de Sangre quedaban al margen de los supuestos permitidos en los articulos 6, 7 y 11 de

rave

por_una
infraccidn del articulo 7.3 de la misma, tipificada como muy grave en el articulo 44.4.c)

de dicha norma.
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CASO PRACTICO 14: La H2 Social en las Instituciones Sanitarias

v

O
d

r
|

El asistente social de un Cent
Historia Clinica de un paciente.

de salud solicita acceder a

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias

Opciones:

a) Es razonable y esta justificado el acceso a la Historia Clinica
Icompleta del paciente debido a la variabilidad y complejidad de
0S Ccasos.

| b) Debe otorgarse acceso a aquella informacion que pueda ser
adecuada, pertinente y no excesiva, segun la finalidad que
persigue la asistencia social a los enfermos por los trabajadores
sociales integrados en los equipos de atencion primaria.

c) Seria recomendable que el parte de interconsulta incluyera un
texto informativo conforme a lo establecido en el articulo 5 de la
LOPD y se aprovechara para que quedara constancia del
consentimiento del enfermo.

d) Las funciones propias de los trabajadores sociales dentro de la
prestacion socio-sanitaria legitiman a estos para acceder a
aquellos datos de los pacientes a los que deben atender
necesarios para la actuaciéon social.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias

Dudas del profesional:

¢, Cual es el desarrollo y alcance de la Historia Social?

> La historia social es un buen ejemplo de tratamiento de datos
de caracter personal, aunque no ha sido objeto de desarrollo
legal, a diferencia de la historia clinica, que si lo ha sido a
traves de la Ley 41/2002, de 14 de noviembre, Basica
Reguladora de la Autonomia del Paciente y de Derechos vy
Obligaciones en Materia de Informacion y Documentacion
Clinica, y diferentes Leyes autonomicas.

La historia social es un instrumento documental en el que se
registran exhaustivamente los datos personales, familiares,
sanitarios, de vivienda, economicos, laborales, educativos y
cualesquiera otros significativos de la situacion sociofamiliar de
un usuario, la demanda, el diagnéstico y subsiguiente
intervencion y la evolucion de tal situacion.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias

Dudas del profesional:

¢ Se ha publicado y notificado el Fichero especifico
que da cobertura a la Historia Social?

> No.

> Atendiendo a |la naturaleza de los datos que contienen las
historias sociales, que se corresponden con los definidos
en la LOPD como especialmente protegidos, deberan
adoptarse las medidas correspondientes al mayor nivel de
seqguridad exigible cuando se proceda al tratamiento de
dichos datos personales.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias

Dudas del profesional:

¢, Podrian registrarse los datos referentes a la
situacion personal y social del paciente en la Historia
Clinica?

»> En aquellos centros en los que, ademas de la asistencia
social, se dé también asistencia sanitaria, se tendra
especial cuidado en diferenciar y separar el archivo y
custodia de los datos que componen la Historia Social de
aquellos que tienen un fin especificamente asistencial
sanitario y que se integraran en la historia clinica del
usuario.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias

Dudas del profesional:

¢, Qué datos de salud podria tener La Historia Social?

> La historia social, siempre que se cuente con el
consentimiento expreso del usuario o de su representante
legal, podra recoger aquellos datos de salud que reflejen
situaciones de incapacidad o minusvalia, fisica o0
psiquica, reconocida legalmente o de hecho, o cualquier
otro dato de salud que pueda afectar y repercutlr en la
situacion personal y social del usuario o beneficiario de la
prestacion social.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias
Dudas del profesional:

¢, Quién puede acceder a la Historia Social?

> A la Historia Social de_ un usuario podran acceder
aquellos profesionales sociales que participen en su
proceso _asistencial y .siempre que el acceso sea
necesario para el ejercicio de sus funciones.

Los profesionales que prestan la asistencia social al
iInteresado tienen acceso a la historia social completa
de éste, como instrumento fundamental para su adecuada
asistencia.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias
Dudas del profesional:

¢, El paciente puede acceder a los datos obrantes en el
fichero?

» Derechos de acceso, rectificacion, cancelacion vy
oposicion.
> Procedimiento de tutela de derechos ante la AEPD.

> Si, ademas debe realizarse sin ningun coste para el
usuario.
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias
Dudas del profesional:

¢(Los profesionales sanitarios pueden acceder a la
Historia Social de un paciente?

»> SOlo podran acceder a aquellos datos de circunstancias
sociales del paciente que tengan una relacién directa con el
posible diagndstico o tratamiento de la salud del interesado,
cuando esos datos resultan necesarios para la prevencion o
para el diagnostico medicos, la prestacion de asistencia
sanitaria o la gestion de servicios sanitarios.

Cddigo Deontologico de la Profesion de Diplomado en Trabajo
Social. Articulo 36:

“El diplomado en trabajo social/asistente social debe guardar secreto
de todo lo que los usuarios/clientes le transmitan y confien, asi como
de lo que conozca en su ejercicio profesional. Tanto la recogida como
la_comunicacion de datos debe ser restringida a las necesidades de
la intervencidn profesional.”

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias
Dudas del profesional:

¢Debe atenderse la solicitud de datos de un
usuario/paciente realizada por los Servicios Sociales
Municipales? [Regla general - 1/2]

Los datos de caracter personal objeto del tratamiento soélo
podran ser comunicados a un tercero para el cumplimiento de
fines directamente relacionados con las funciones legitimas del
cedente y del cesionario con el previo consentimiento del
interesado.

Ley habilitante: 6/1995 de Garantia de los Derechos de la
Infancia y la Adolescencia.

»Art. 52.1.b: competencia para poder solicitar informes de cuantas
personas u organismos puedan facilitar datos relevantes para el
conocimiento y la valoracion de la situacion socio familiar del menor.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias

Dudas del profesional:

¢Debe atenderse la solicitud de datos de un
usuario/paciente realizada por los Servicios Sociales
Municipales? [Menores - 2/2]

> Ley 1/98 de los derechos y la atencion al menor
(Andalucia), articulo 10.6:

Los titulares de los servicios de salud y el personal sanitario de
los mismos estan especialmente obligados a poner en
conocimiento de los organismos competenies de la
Administracion de la Junta de Andalucia en materia de
proteccion de menores, de la Autoridad Judicial y del Ministerio
Fiscal aquellos hechos que puedan suponer la existencia de
situaciones de desproteccion o situaciones de riesgo para los
menores, asi como a colaborar con los mismos para evitar y
resolver tales situaciones en interés del menor.
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias
Dudas del profesional:

¢, Se puede acceder a los datos de menores para un
trabajo de investigacion?

Regla general, consentimiento o disociacion.

Aplicar los criterios del caso practico 3 “publicacion de un
estudio epidemioldgico”.

¢, Es obligatorio ceder datos de usuarios a la Policia?

Si, pero la peticion debe ser motivada ajustandose al principio
de calidad de datos.

Aplicar los criterios del caso practico 11 “solicitud de datos por
la policia judicial’.
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias

Dudas del profesional:

¢El Asistente Social del Ayuntamiento puede
compartir datos de un usuario con profesionales
sanitarios en una Comision de Seguimiento de
Casos?

»> (Codigo Deontologico. Articulo 40:

No se vulnera el secreto profesional en los siguientes
supuestos:

b) En la relacion y colaboracion del diplomado en trabajo
social/asistente social con otros profesionales de distinto
ambito técnico o de otras disciplinas, siempre que dicha
colaboracion se produzca en el marco de Ia intervencion
profesional.
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias
Normativa aplicable:

"> Ley Organica 15/99 de Proteccion de Datos de
Caracter Personal.

> RD 1720/2007 de 21 Diciembre.
>

Recomendacion 1/2005, de 5 de agostey=de | la
Agencia de Proteccion de Datos de la Comunidad de
Madrid.

Caodigo Deontologico de laRrofesion de Diplomado
en Trabajo Social

Circular 1/87 de la Consejeria de Salud, que.regula
las funciones de los Trabajadores“Soctales en el
ambito de la Atencion Primaria de Salud .

> Normativa Servicios Sociales

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias

Resumen:

Conceptos que hay que tener muy claros:

> El acceso del trabajador social a la H? Clinica y del
personal sanitario a la H? Social debe ser proporcional.

> Deben aplicarse a la H? Social
proteccion de datos que a

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD

0S “mismos” criterios de
a H? Clinica (archivo,

conservacion, custodia, acceso, ejercicio de derechos,...)
> Debe diferenciarse la H2 Social de la H2 Clinica.
> “Posibilidad” de cesiones de datos a los Servicios Sociales

> Los usos de la H? Social con fines de investigacion,
docencia o similar, deberan hacerse con datos disociados.
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CASO PRACTICO 14: La H? Social en las Instituciones Sanitarias

Casos similares:

El tratamiento de datos de caracter personal relativos a la
Historia Social es similar al tratamiento de datos de
caracter personal relativos a la Historia Clinica.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD
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Cart@ de Protecciéon de Datos

Todas las novedades sobre |a proteccidn de datos personales: actualidad, buenas practicas, consejos...

Caso |

Inicio | PractiLetter PROTECCION de DATOS

La Agencia madrilena propone que los datos de los
servicios sociales estén “especialmente
protegidos”

FPublizado 17 de Junio de 2011 Sin comentarios

La Agencia de Proteccion de Datos de la Comunidad de Madrid (APDCW) quiere que el 0
marco normativa considere como “especialmente protegidos” los datos que  teeek
gestionan los servicios sociales, al igual gue ocurre con los datos gue maneja el sector 4 eq
sanitario. El directar de la Agencia, Santiago Abascal, pidid durante la sexta edician de

las jornadas de proteccidn de datos en los servicios sociales que se apruebe una ley que regule |a

historia social, a imagen vy semejanza de la regulacion actual de la historia clinica.

El acto, en el que =e ha contado con cerca de 200 asistentes, ha tenido como princip al objetvo identificar las dificultades
mas habituales que se presentan en los centros de servicios sociales y plantear soluciones a los problemas del trabajo
diario, poniendo de manifiesto la posibilidad de conciliar una gestion eficaz con un escrupuloso respeto a los derechos
de |os ciudadanos.
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CONCLUSIONES/DECALOGO

RECUERDA QUE LOS DATOS SON DE LAS PERSONAS

—h

PARA EMPEZAR, COMPRUEBA QUE EL FICHERO ESTA CREADO

INFORMA Y PIDE EL CONSENTIMIENTO

SOLICITA Y TRATA SOLO DATOS ADECUADOS, PERTINENTES Y NO EXCESIVOS

CUMPLE LAS MEDIDAS DE SEGURIDAD

FACILITA EL EJERCICIO DE DERECHOS “ARCO” A LAS PERSONAS A LAS QUE SE
REFIEREN LOS DATOS

CUMPLE CON TU DEBER DE SECRETO

NO CEDAS DATOS SIN AUTORIZACION

COMPRUEBA QUE EXISTE UN CONTRATO CON EMPRESAS QUE TRABAJAN PARA TU
ADMINISTRACION

O© | 0| N]|O O] B]WLW]IDN

10 CUANDO NO SEAN NECESARIOS CANCELA LOS DATOS DE FORMA ADECUADA
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CONSECUENCIAS

La adecuacion de los centros a la Ley Organica de Proteccion
de Datos, ademas de ser una obligacion legal, permite:

> Cumplimiento del Contrato Programa 2005-2008

> Acreditacion de Servicios (ACSA)

> Acreditacion de Centros (ACSA)

Hemos de considerar las denuncias e inspecciones de las que fuimos objeto:
> Agencia Espanola de Proteccion de Datos:

ANO CENTRO ANO CENTRO

2010 | Solicitud de informe on-line a los hospitales | 2006 | Denuncia A.G.S. Campo de Gibraltar
2008 | Denuncia Hospital Reina Sofia 2006 | Denuncia D.S.A.P. Malaga

2007 | Denuncia Hospital Virgen del Rocio 2005 | Denuncia Hospital Carlos Haya

> Consejeria de Hacienda y Administracion Publica
> 2008 Inspeccion en Servicios Centrales del SAS
> 2007 Inspeccion en Distrito Sanitario Almeria.
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FUENTES DE INFORMACION ADICIONALES

A\

Agencia Espanola de Proteccidon de Datos

Agencia Madrilena de Proteccion de Datos. Consultas
Servicios Sanitarios

Unidad de Gestion de Riesgos Digitales

Instituto Nacional de Tecnologias de la Comunicacién
Curso LOPD on-line. Consjeria de empleo

BOE / BOJA
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