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OBJETIVO

> Facilitar el desarrollo de procedimientos
del Documento de Seguridad en los
centros sanitarios.

» Marco Legal.

» Documento de Seguridad.
> Casos Practicos.

> Procedimientos
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UNIDAD DE GESTION DE RIESGOS DIGITALES (UGRD)

La UGRD tiene como objetivo basico la gestion de la proteccion de los
Sistemas y Tecnologias y de todos sus productos documentales en el
ambito del SAS, en aplicacion de los marcos legales actualmente
establecidos.

(SSCC. Resolucion 223/2003 de 3 de marzo.)
Funciones y procesos:

»  (Gestion de activos de Sistemas y Tecnologias de la Informacion
Analisis y Gestion de Riesgos

Planificacion Estratégica de Seguridad

Gestion de Seguridad

Politicas y Estandares

Difusion y Comunicacién

Verificacién de la Seguridad — Auditorias LOPD
Administracion de la Seguridad

Desarrollo de la Seguridad

»  Operacion de la Seguridad
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UGRD

Actuaciones en materia de proteccion de datos:

>  Plan de Auditorias
Plan de Sensibilizacién de Centros
Coordinacion de los ejercicios de derechos de la LOPD

Adecuacion a la LOPD de los proyectos de Tecnologias de la
Informacion

Definicion de Politicas y Procedimientos del SAS.
Elaboracion y actualizacion del Documento de Seguridad.
Inspecciones de la Agencia Espanola de Proteccion de Datos.

Inspecciones de la Consejeria de Justicia y Administracion
Publica.
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LEY ORGANICA DE PROTECCION DE DATOS

La Ley Organica de Proteccion de Datos 15/99 y el Reglamento de

medidas de seguridad 1720/07, obligan a los responsables de los
ficheros del Servicio Andaluz de Salud (Dire -G cia, Secretaria
General, Direccion General de Asistencia Sanitaria, Direccion General de
Personal y Desarrollo Profesional y eccion General de Gestion
Econ6mica) a adoptar Ias medidas necesarias para que el personal que
use los sistemas de informacion conozca las normas que afecten al
desarrollo de sus funciones. (A 0s 88.1y 89.2 - RD 1720/2007).

Articulo 88. El documento de seguridad.

1. El responsable del fichero o amiento elaborara

un documento de seguridad que recogera las medidas de
indole tecnica srganizativa acordes a la normativa de
seguridad vigente gue sera depsllissd- “'“‘"" alombe sa s

el personal cor

i
]

ceso a los si Articulo 88,  Funciones y obligaciones del personal.

2. El responsable del fichero o tratamiento adoptara las
medidas necesarias para que el personal conozca de una
forma comprensible Igs normas de seguridad que afecten al
desarrollo de sus funciones asi cnmﬂglas CONSecUencias en

que pudiera incurrir en caso de incumplimiento.
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EL PLAN DE AUDITORIAS: Objetivo

> El objetivo del proyecto es la elaboracion del plan de adecuacion a la
legislacion vigente en materia de proteccion de datos de caracter
personal del los sistemas de informacion bajo responsabilidad de los
Servicios Centrales y en sus diferentes centros.

» Para la definicion de los documentos y planes de adecuacion,
disenados para cada uno de estos centros, se cumplira con lo exigido
en el articulo 17 del “Reglamento de Medidas de Seguridad de los
Ficheros Automatizados que contengan Datos de Caracter Personal”,
relativo a Auditorias, concretandose en la realizacion de revisiones in
situ (auditorias) y los correspondientes planes de adecuacion para:

Los Servicios Centrales del SAS

Dos Hospitales Regionales

Dos Hospitales de especialidades

Dos Centros Regionales de Transfusion Sanguinea (CRTS)
Dos Distritos de Atencion Primaria

Dos Areas Sanitarias
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EL PLAN DE AUDITORIAS: Enfoque Metodoldgico

i
% = Plan de Auditoria n = Dictamen Preliminar A _ % - m%rcrﬂgcciignPlan de
= Notificacion de Auditoria = Informe Vulnerabilidades * Informe Final Consensuado = Plan de Accién
= Material de Apoyo = Plan de Formacién i i
= Resumen Ejecutivo
% = Normas de Gestién de Proyecto % = Informes de Seguimiento % = Actas de Entrevistas
= Inventarios = Actas de Reunién = Peticiones de cambio Alcance y/o requisitos
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Servicio Andaluz de Salud
A - CONSEJERIA DE SALUD

Subdireccion de Tecnologias de la Informacion
Unidad de Gestion de Riesgos Digitales

EL PLAN DE AUDITORIAS: Dictamen Preliminar

C.R.T.S.

DISTRITO SANITARIO

A.G.S.

Distribucién del grado de
cumplimiento de controles

11%

Distribucion del grado de
cumplimiento de controles

Distribucion del grado de
cumplimiento de controles

11%

Aceptable Aceptable Aceptable
Mejorable Mejorable Mejorable
H Deficiente m Deficiente B Deficiente
Distribucién del grado de Distribucion del grado de Distribucion del grado de
cumplimiento de controles Cumplimineto de controles cumplimiento de controles
12%
Aceptable Aceptable Aceptable
Mejorable Mejorable Mejorable

H Deficiente

M Deficiente

u Deficiente
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EL PLAN DE SENSIBILIZACION: Normativa base

Los contenidos del PLAN, distribuidos por perfiles
profesionales, se centran en la difusion y el
cumplimiento de:

Ley Organica de Proteccion de Datos.
El Reglamento de Medidas de Seguridad.
La Ley de Autonomia del Paciente.

El Manual de Comportamiento del Empleado
Publico de la Junta de Andalucia en el uso de los
Sistemas Informaticos y Redes de
Comunicaciones.

» Las Instrucciones Internas de la organizacion
relacionadas con estas materias.
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EL PLAN DE SENSIBILIZACION: Obijetivo

El objetivo principal es la sensibilizacion del
100% de la plantilla del SAS en 4 anos, por lo
gque se pretende cubrir el 25% en 2008. Para
ello se procedera a recabar la firma del
alumnado como justificante de asistencia.

Esta presentacion cubre el modulo de
formacion:

» Sensibilizacion en Proteccion de Datos (LOPD) de
cargos Directivos e Intermedios. Codigo del modulo
08/1465/0929/GE/P/Al
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EL PLAN DE SENSIBILIZACION: Acciones Formativas

TIPO DE ACCION CENTROS SESIONES

Sensibilizacion Equipo Directivo del SAS. 1

Sensibilizacion los Directores de Centros (Hospitales, Areas,
Distritos, CRTS).

Plan de Sensibilizacion de cargos directivos e intermedios de

Hospitales / Areas |/ Distritos / CRTS. 3 (Equ|po Directivo, Cargos
Ne de Hospitales + Areas + Distritos + CRTS |60 Intermedios, y Responsables
(aproximadamente) de Servios o centros de salud).
Ano 1: 30 Ano 2: 30

Formacion de formadores de centros. 4 (1 x trimestre)

Sensibilizacion Personal Sanitario.

Se planificara para dar una cobertura en dos anualidades. “n” En funcion del numero de
Ano 1: 13.500 60 personal afectado o centro
Estimado alcanzar 25% plantilla (54.000 aproximadamente) fisico.

Estimando 30 alumnos por sesion =( 450 sesiones / afo)

Sensibilizacion Personal Administrativo que maneja
informacion sanitaria.

Se planificara para dar una cobertura en dos anualidades. “n” En funcion del numero de
- 60 personal afectado o centro
Ano 1: 2.400 fisico

Estimado alcanzar 25% plantilla (9.600 aproximadamente)
Estimando 20 alumnos por sesion =( 120 sesiones / afho)
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EL PLAN DE SENSIBILIZACION: Contenidos clave

» Obligaciones de la LOPD 15/99, RMS1720/07,
LAP 41/02, M.C.E.P.

> Instrucciones Internas del SAS.

» Responsabilidad y encargos de funciones.

» Responsables de Ficheros y de Seguridad.

» Responsables Funcionales de las Aplicaciones.

» Circuito de incidencias, registros y acceso a la
informacion.

» Documento de Seguridad de la informacion
corporativa del SAS.
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EL PLAN DE SENSIBILIZACION:

CASOS PRACTICOS
« Publicacion de fotografias.

« Solicitud de acceso a Sistemas de
Informacion.

« Publicacion de un estudio epidemioldgico.
 Destruccion de documentos antiguos.
« Llevarse trabajo a casa.

« Envio de datos personales por correo
electronico.

« Descargar musica y software en el trabajo.

 Ejercicio del derecho de rectificacion de
datos.

 Videovigilancia. Menores.
« Juecesy Tribunales Sindicatos
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TERMINOLOGIA:

> Datos de Caracter Personal: cualquier informacion concerniente a
personas fisicas identificadas o identificables.
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ACTORES I: Definicién de responsables

Es importante reconocer las siguiente figuras que se recogen en el Documento de
Seguridad del SAS.

PLAN DE SENSIBILIZACION EN MATERIA DE LOPD



N\ Servicio Andaluz de Salud Subdireccion de Tecnologias de la Informacion

G CONSEJERIA DE SALUD Unidad de Gestion de Riesgos Digitales

JURTA DF ANDORLUCEA

ACTORES II: Identificacion de responsables

El Documento de Seguridad hace wuna
recomendacion precisa sobre que figuras dentro
del SAS deben asumir las responsabilidades en
materia de proteccion de datos.
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ORGANIZACION DE LA SEGURIDAD

RESPONSABLE
DEL FICHERO

" 4 4 4

RESPONSABLE RESPONSABLE RESPONSABLE
FUNCIONAL DE SEGURIDAD ISISTEMAS Y
APLICACION TECNOLOGIAS

USUARIOS ADMINISTRADOR
SISTEMA SISTEMAS/RED/BD
INFORMACION

ENCARGADO DE
TRATAMIENTO
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